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I. WSTEP

1. Informacje ogdlne

Celem Polityki Bezpieczeistwa Ochrony Danych Osobowych, zwanej dalej Politykg, jest uzyskanie
optymalnego i zgodnego z wymogami obowigzujgcych aktow prawnych w zakresie ochrony danych osobowych,
sposobu przetwarzania w Centrum Ustug Wspdlnych Oswiaty (CUWO) grupy informacji zawierajgcej dane
osobowe.

Opisane i zastosowane w niej zabezpieczenia majg zapewnic:

¢ poufnos¢ danych - rozumiang jako wiasciwos¢ zapewniajacg, ze dane nie s udostepniane
nieupowaznionym osobom,

¢ integralnos¢ danych - rozumiang jako wtasciwos¢ zapewniajacg, ze dane osobowe nie zostaty zmienione
lub zniszczone w sposdb nieautoryzowany,

¢ rozliczalno$¢ danych - rozumiang jako wtasciwos$¢ zapewniajgcy, ze dziatania osoby mogag by¢
przypisane w sposdb jednoznaczny tylko tej osobie,

¢ integralnos¢ systemu - rozumiang jako nienaruszalnos¢ systemu, niemoznos¢ jakiejkolwiek manipulacji,
zardwno zamierzonej, jak i przypadkowej.

2. Cel przygotowania polityki bezpieczenstwa

Podstawowym celem przygotowania i wdrozenia dokumentu jest zapewnienie zgodnosci dziatania Centrum
Ustug Wspdlnych Oswiaty w Radomiu z Rozporzadzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 z
dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie
o ochronie danych) oraz polskim regulacjom prawnym.

3. Zakres informacji objetych polityka bezpieczeistwa oraz zakres stosowania

Dokument Polityki Bezpieczeristwa opisuje zasady i procedury przetwarzania danych osobowych i ich
zabezpieczenia przed nieuprawnionym dostepem. Jest to zbidr dziatan zmierzajgcych do uzyskania i utrzymania
wymaganego poziomu bezpieczenstwa danych osobowych, tj. zapewnienie poufnosci, spdjnosci i dostepnosci
na kazdym etapie tworzenia, przetwarzania, przechowywania i przesytania danych osobowych.

Polityka Bezpieczeristwa, odnosi sie catosSciowo do problemu zabezpieczenia danych osobowych
przetwarzanych zaréwno tradycyjnie, jak i w systemach informatycznych (w odniesieniu, do ktérych w
przypadku szczegétowych regulacji wystepuje odestanie do procedur).

Jako zatacznik do niniejszej polityki opracowano i wdrozono procedury. Okreslajg one sposdb zarzgdzania
systemem informatycznym, stuzgcym do przetwarzania danych osobowych, oraz danych osobowych poza
systemem informatycznym ze szczegdlnym uwzglednieniem zapewnienia ich bezpieczeristwa.

DOKUMENTACJA TYLKO DO UZYTKU WEWNETRZNEGO - WSZELKIE KOPIOWANIE TYLKO ZA ZGODA DYREKTORA
Strona 3 z 19 Polityki ochrony danych osobowych



CENTUM UStUG WSPOLNYCH OSWIATY

Il. Definicje

Administrator danych osobowych (ADO) — oznacza osobe fizyczng lub prawng, organ publiczny, jednostke
lub inny podmiot, ktéry samodzielnie lub wspdlnie z innymi ustala cele i sposoby przetwarzania danych
osobowych.

RODO - rozporzgdzenie parlamentu europejskiego i Rady (UE) 2016/679 w sprawie ochrony oséb fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia Dyrektywy 95/46 z dnia 27 kwietnia 2016 r. (Dz. Urz. UE L 119 z 04.05.2016).

Dane osobowe - to wszelkie informacje zwigzane ze zidentyfikowang lub mozliwg do zidentyfikowania osobg
fizyczng. Osoba jest uznawana za osobe bezposrednio lub posrednio identyfikowalng poprzez odniesienie do
identyfikatora, takiego jak nazwa, numer identyfikacyjny, dane dotyczgce lokalizacji, identyfikator internetowy
lub jeden lub wiecej czynnikdw specyficznych dla fizycznego, fizjologicznego, genetycznego, umystowego,
ekonomicznego, kulturowego lub spotecznego. Tozsamosc¢ tej osoby fizycznej.

Dane genetyczne — oznaczajg dane osobowe dotyczace odziedziczonych lub nabytych cech genetycznych
osoby fizycznej, ktére ujawniajg niepowtarzalne informacje o fizjologii lub zdrowiu tej osoby i ktére wynikajg w
szczegolnosci z analizy probki biologicznej pochodzacej od tej osoby fizycznej;

Dane biometryczne — oznaczajg dane osobowe, ktére wynikaja ze specjalnego przetwarzania technicznego,
dotyczg cech fizycznych, fizjologicznych lub behawioralnych osoby fizycznej oraz umozliwiajg lub potwierdzajg
jednoznaczng identyfikacje tej osoby, takie jak wizerunek twarzy lub dane daktyloskopijne;

Dane dotyczace zdrowia — oznaczajg dane osobowe o zdrowiu fizycznym lub psychicznym osoby fizycznej —
ujawniajgce informacje o stanie jej zdrowia;

Szczegodlne kategorie danych osobowych — dane osobowe ujawniajgce pochodzenie rasowe lub etniczne,
poglady polityczne, przekonania religijne lub swiatopogladowe, przynalezno$¢ do zwigzkéw zawodowych oraz
przetwarzania danych genetycznych, danych biometrycznych w celu jednoznacznego zidentyfikowania osoby
fizycznej lub danych dotyczacych zdrowia, seksualnosci lub orientacji seksualnej tej osoby.

Przetwarzanie danych osobowych — dowolna zautomatyzowana lub niezautomatyzowana operacja lub
zestaw operacji wykonywanych na danych osobowych lub w zestawach danych osobowych i obejmuje zbieranie,
rejestrowanie, organizowanie, strukturyzowanie, przechowywanie, adaptacje lub zmiane, wyszukiwanie,
konsultacje, wykorzystanie, ujawnianie poprzez transmisje, rozpowszechnianie lub udostepnianie w inny
sposéb, wyrdwnanie lub potgczenie, ograniczenie, usuniecie lub zniszczenie danych osobowych.

Ograniczenie przetwarzania — polega na oznaczeniu przetwarzanych danych osobowych w celu ograniczenia
ich przysztego przetwarzania.

Dokumentacja medyczna — chronologicznie uporzgdkowany zbiér danych dotyczacych stanu zdrowia i
choroby pacjenta oraz udzielonych mu swiadczen zdrowotnych.

Anonimizacja — zmiana danych osobowych w wyniku ktérej dane te tracy charakter danych osobowych.

Zgoda osoby, ktorej dane dotycza — oznacza dowolne, dowolnie okreslone, konkretne, swiadome i
jednoznaczne wskazanie osoby, ktorej dane dotyczg, za pomocg oswiadczenia lub wyraznego dziatania
potwierdzajgcego, wyrazajgcego zgode na przetwarzanie danych osobowych z nim zwigzanych. Zgoda musi by¢
udokumentowana we wtasciwy sposdb, aby j3 udowodnié.

Ocena skutkéw w ochronie danych — to proces przeprowadzany przez Administratora, jesli jest wymagany
przez obowigzujgce prawo i, jesli to konieczne, z uczestnictwem inspektora ochrony danych, przed
przetwarzaniem, w przypadku, gdy istnieje prawdopodobieistwo wysokiego ryzyka dla praw i wolnosci oséb
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fizycznych jako rodzaju przetwarzania danych osobowych i zachodzi wraz z wykorzystaniem nowych technologii,
bioragc pod uwage charakter, zakres, kontekst i cele przetwarzania. Proces ten musi ocenié¢ wptyw planowanych
operacji przetwarzania na ochrone danych osobowych.

Podmiotem danych jest kazda osoba fizyczna, ktéra jest przedmiotem przetwarzanych danych.

Odbiorca — oznacza osobe fizyczng lub prawng, organ publiczny, jednostke lub inny podmiot, ktéremu
ujawnia sie dane osobowe, niezaleznie od tego, czy jest strong trzecia.

Podmiot przetwarzajacy (Procesor) — osoba fizyczna lub prawna, organ publiczny, agencja lub jakikolwiek
inny organ przetwarzajgcy dane osobowe w imieniu administratora.

Inspektor Ochrony Danych (10D) — osoba formalnie wyznaczona przez Administratora w celu informowania
i doradzania Administratorowi / Podmiotowi przetwarzajgcemu / pracownikom w zakresie obowigzujgcego
prawa o ochronie danych niniejszej Polityki oraz w celu monitorowania ich przestrzegania oraz dziatania jako
punkt kontaktowy dla oséb przetwarzanych i organu nadzorczego.

Pseudonimizacja — oznacza przetwarzanie danych osobowych w taki sposéb (np. poprzez zastepowanie
nazw liczbami), ze danych osobowych nie mozna juz przypisa¢ do okreslonego podmiotu danych bez uzycia
dodatkowych informacji (np. Listy referencyjnej nazwisk i numeréw), pod warunkiem, ze takie dodatkowe
informacje sg przechowywane oddzielnie i podlegajg Srodkom technicznym i organizacyjnym w celu
zapewnienia, ze dane osobowe nie sg przypisane do zidentyfikowanej lub mozliwej do zidentyfikowania osoby
fizycznej.

Szczegodlne kategorie danych osobowych — ujawniajg pochodzenie rasowe lub etniczne, poglady polityczne,
przekonania religijne lub filozoficzne, cztonkostwo w zwigzkach zawodowych i obejmujg przetwarzanie danych
genetycznych, dane biometryczne w celu jednoznacznej identyfikacji osoby fizycznej, dane dotyczace zdrowia,
dane dotyczace naturalnego zycie seksualne osoby lub orientacje seksualng. W zaleznosci od obowigzujacego
prawa, specjalne kategorie danych osobowych mogg réwniez zawiera¢ informacje o srodkach zabezpieczenia
spotecznego lub postepowaniach administracyjnych i karnych oraz o sankcjach.

Profilowanie — jest dowolng forma zautomatyzowanego przetwarzania danych osobowych, ktdéra polega na
wykorzystaniu danych osobowych do oceny niektérych czynnikdw osobowych osoby fizycznej, w szczegélnosci
do analizy lub prognozy aspektow dotyczgcych efektdw pracy tej osoby fizycznej, jej sytuacji ekonomicznej,
zdrowia, osobistych preferencji, zainteresowan, wiarygodnosci, zachowania, lokalizacji lub przemieszczania sie.

Naruszenie ochrony danych osobowych — jest to przypadkowy lub niezgodny z prawem incydent
prowadzacy do zniszczenia, utracenia, zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego
dostepu do danych osobowych

Panstwo trzecie — panistwo nie nalezgce do Europejskiego Obszaru Gospodarczego.
Pracownik — osoba pozostajgca z ADO w zwigzku na podstawie umowy o prace lub umowy cywilnoprawnej.
Polityka Ochrony Danych Osobowych — niniejszy dokument.

Administrator Systemu Informatycznego (ASI) — to osoba formalnie wyznaczona przez ADO w celu
nadzorowania sprawnosci systemu informatycznego oraz w celu informowania idoradzania w zwigzku z
zapewnieniem wfasciwej ochrony systemu informatycznego, szczegdlnie w celu ochrony danych osobowych.

Konto zwykte — konto, ktérego uzytkownik posiada dostep jedynie do niezbednych danych umozliwiajacych
wykonywanie powierzonych mu obowigzkéw stuzbowych.

Konto uprzywilejowane — konto, ktérego uzytkownik posiada szeroki dostep do infrastruktury IT oraz do
krytycznych zasobdw (tj.: serwery, rutery, macierze, bazy danych, systemy plikdw, materiaty stanowigce
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wtasnosc intelektualng chroniong prawami autorskimi, kody Zrédtowe, wazne i poufne dane, systemy dostepu,
itp.).
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I1l. ODPOWIEDZIALNOSC W ZAKRESIE ZARZADZANIA BEZPIECZENSTWEM

1. Deklaracja

ADO, majac $wiadomosé, ze przetwarza dane osobowe, w tym dane osobowe pracownikéw, deklaruje
dotozy¢ wszelkich staran, aby przetwarzanie odbywato sie w zgodnosci z przepisami prawa oraz stosowanie
srodkéw technicznych i organizacyjnych zapewniajacych ochrone przetwarzanych danych odpowiednig do
zagrozen oraz kategorii danych objetych ochrona.

2. ADO - zadania i obowigzki

1. ADO obowigzany jest zastosowac S$rodki techniczne i organizacyjne zapewniajgce ochrone
przetwarzanych danych osobowych odpowiednie do zagrozen oraz kategorii danych objetych ochrong, a
w szczegblnosci powinien zabezpieczy¢ dane przed ich udostepnieniem osobom nieupowaznionym,
zabraniem przez osobe nieuprawniong, przetwarzaniem z naruszeniem prawa oraz zmiang, utratg,
uszkodzeniem lub zniszczeniem;

2. realizuje obowigzek informacyjny wobec osoby, ktérej dane dotyczg oraz przestrzega praw osoby, ktérej
dane dotyczg, m. in. prawa do dostepu oraz zapomnienia;

3. upowaznia poszczegdlne osoby do przetwarzania danych osobowych w okreslonym indywidualnie
zakresie, odpowiadajgcym zakresowi jej obowigzkow;

4. powotuje I0D;
5. wyznacza AS|;

6. podejmuje odpowiednie dziatania w przypadku naruszenia lub podejrzenia naruszenia procedur
bezpiecznego przetwarzania danych;

7. zapewnia przetwarzanie danych zgodnie z uregulowaniami Polityki Bezpieczenstwa Informacji, sprawuje
nadzér nad bezpieczenstwem danych osobowych.

3. 10D - zadania i obowigzki:

1. informowanie ADO, podmiotdw przetwarzajgcych oraz pracownikdw, ktérzy przetwarzajg dane
osobowe, o obowigzkach spoczywajgcych na nich na mocy RODO oraz innych wymagan prawnych;

2. monitorowanie przestrzegania RODO, innych wymagan prawnych dotyczacych ochrony danych
osobowych oraz Polityki, w tym podziat obowigzkéw, dziatania zwiekszajgce swiadomosé, szkolenia
pracownikdw uczestniczgcych w operacjach przetwarzania oraz powigzane z tym audyty;

3. udzielanie na zadanie zalecen co do oceny skutkéow dla ochrony danych oraz monitorowanie ich
wykonania;

4. wspotpraca z organem nadzorczym;

5. petnienie funkcji punktu kontaktowego dla organu nadzorczego w kwestiach zwigzanych z
przetwarzaniem, w tym z konsultacjami zwigzanymi oceng skutkéw dla ochrony danych oraz we
wszelakich innych sprawach;
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petnienie roli punktu kontaktowego dla osdb, ktérych dane dotyczg, we wszystkich sprawach
zwigzanych z przetwarzaniem ich danych osobowych oraz z wykonywaniem praw przystugujgcych im na
mocy RODO;

prowadzenie rejestru czynnosci przetwarzania.

4. ASI - zadania i obowiagzki:

Administrator systemu realizuje zadania w zakresie zarzadzania i biezgcego nadzoru nad systemem
informatycznym administratora danych, w tym zwtaszcza:

1.

2.

10.

11.

12.

Formutuje, w uzgodnieniu z administratorem danych lub osobami, ktérym ADO delegowat zarzadzanie
uprawnieniami oraz I0OD, sposobu okreslania uprawnien w systemach informatycznych.

Realizowanie decyzji ADO odnosnie nadania osobom uprawnien dostepu do danych i wybranych funkgji
narzedzi stuzacych do ich przetwarzania, w srodowisku IT CUWO tj.:

1. tworzenie kont uzytkownikéw w systemach informatycznych,
2. resetowanie utraconych haset,
3. usuwanie kont i uprawnien dla kont osdb, ktére zakonczyty prace w CUWO,

4. dostarczanie ADO lub 10D informacji potrzebnych do oceny prawidtowosci funkcjonowania
sprzetowo-programowych.

Planowanie inwestycji oraz dostaw i ustug niezbednych dla utrzymania i rozwoju srodowiska IT w
CUWoO.

Planowanie i wykonywanie zadan zwigzanych z tworzeniem kopii bezpieczenstwa systemow i danych.

Automatyzacja zadan konserwacyjnych w systemie — w tym wykonywania kopii zapasowych
oprogramowania i danych.

Monitorowanie stanu S$rodowiska IT, stanu sprzetu i wykorzystywanego oprogramowania oraz
aktywnosci sieciowej uzytkownikow.

Monitorowanie legalnosci oprogramowania wykorzystywanego na stacjach roboczych.
Zapewnienie serwerom i stacjom roboczym niezbednych licencji programowych.
Systematyczne aktualizowanie oprogramowania systemowego, aplikacyjnego i ochronnego.

Zapewnienie eksploatowanym systemom opieki serwisowej producenta — zawieranie umoéw
regulujgcych formy tej opieki.

Rozwigzywanie, samodzielnie i we wspotpracy z pozostatym personelem IT, problemdéw towarzyszgcych
eksploatacji systemdéw informatycznych.

Przygotowywanie, we wspotpracy z 10D instrukcji dla uzytkownikéw systeméw informatycznych.

5. Osoba upowainiona do przetwarzania danych

Moze przetwarza¢ dane osobowe wytgcznie w zakresie ustalonym indywidualnie przez Administratora
Danych w upowaznieniu i tylko w celu wykonywania natozonych na nig obowigzkéw. Zakres dostepu do
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danych przypisany jest do niepowtarzalnego identyfikatora uzytkownika, niezbednego do rozpoczecia
pracy w systemie. Rozwigzanie stosunku pracy badZz odwotanie z petnionej funkcji powoduje
wygasniecie upowaznienia do przetwarzania danych osobowych.

Musi zachowaé tajemnice danych osobowych oraz przestrzegaé procedur ich bezpiecznego
przetwarzania. Przestrzeganie tajemnicy danych osobowych obowigzuje przez caty okres zatrudnienia u
Administratora Danych, a takze po ustaniu stosunku pracy lub odwotaniu z petnionej funkgji.

Musi zapoznac sie z przepisami prawa w zakresie ochrony danych osobowych oraz postanowieniami
niniejszej Polityki Bezpieczenstwa.

Stosuje okreslone przez Administratora Danych oraz Inspektora Ochrony Danych procedury oraz
wytyczne majgce na celu przetwarzanie danych osobowych zgodnie z obowigzujgcym prawem.

Korzysta z systemu informatycznego Administratora Danych w sposéb zgodny z procedurami.

Zabezpiecza dane przed ich udostepnianiem osobom nieupowaznionym.
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IV. PRZETWARZANIE DANYCH OSOBOWYCH

1. Pomieszczenia w ktdrych przetwarza sie dane osobowe

Pomieszczeniami tworzacymi obszar, w ktdérym znajdujg sie przetwarzane dane osobowe s3
pomieszczenia, w ktorych znajdujg sie zbiory danych w formie kartotek, rejestréw i innej oraz
stacjonarny sprzet komputerowy, w ktérym sg przetwarzane dane osobowe.

Przebywanie w pomieszczeniach znajdujgcych sie wewnatrz obszaru przetwarzania, o0séb
nieuprawnionych do dostepu do danych osobowych, jest dopuszczalne tylko w obecnosci osoby
zatrudnionej przy przetwarzaniu tych danych.

Pomieszczenia, w ktorych przetwarzane sg dane osobowe powinny by¢ zamykane i chronione na czas
nieobecnosci w nich o0séb upowaznionych do przetwarzania danych osobowych, w sposdb
uniemozliwiajgcy dostep do nich osdéb trzecich.
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V. OKRESLENIE SRODKOW TECHNICZNYCH | ORGANIZACYJNYCH NIEZBEDNYCH
DO ZAPEWNIENIA POUFNOSCI PRZETWARZANYCH DANYCH

W Placowce rozrdznia sie nastepujgce kategorie srodkéw zabezpieczen danych osobowych:

1. Zabezpieczenia fizyczne:

e pomieszczenia zamykane na klucz,

¢ szafy zamykane na klucz,
2. Zabezpieczenia procesow przetwarzania danych w dokumentacji papierowej:

e przetwarzanie danych osobowych nastepuje w wyznaczonych pomieszczeniach,

e przetwarzanie danych osobowych nastepuje przez wyznaczone do tego celu osoby.
3. Zabezpieczenia organizacyjne:

e 0sobg odpowiedzialng za bezpieczenstwo danych jest IOD,

e ASI na biezgco kontroluje prace systemu informatycznego z nalezytg starannoscig, zgodnie z
aktualnie obowigzujgcg w tym zakresie wiedzg i z obowigzujgcymi procedurami. 10D kontroluje
sposoéb, systematycznos$é oraz prowadzong dokumentacje z zakresu kontroli.

4. Organizacja pracy przy przetwarzaniu danych osobowych i zasady przetwarzania:
e w CUWO jest stworzony rejestr osdb upowaznionych, ktéry na biezgco jest aktualizowany,
e przetwarzac dane osobowe mogg jedynie pracownicy, ktorzy posiadajg stosowne upowaznienie,

e w trakcie przetwarzania danych osobowych, pracownik jest osobiscie odpowiedzialny za
bezpieczenstwo powierzonych mu danych,

e przed przystgpieniem do realizacji zadan zwigzanych z przetwarzaniem danych osobowych, pracownik
winien sprawdzi¢, czy posiadane przez niego dane byly nalezycie zabezpieczone, oraz czy
zabezpieczenia te nie byty naruszone,

e w trakcie przetwarzania danych osobowych, pracownik winien dbaé¢ o nalezyte ich zabezpieczenie
przed mozliwoscig wgladu, badz zmiany przez osoby do tego celu nieupowaznione,

e po zakonczeniu przetwarzania danych pracownik winien nalezycie zabezpieczy¢ dane osobowe przed
mozliwoscig dostepu do nich oséb nieupowaznionych.
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VI. KONTROLA WEWNETRZNA STANU OCHRONY DANYCH OSOBOWYCH I
PRZESTRZEGANIA ZASAD ICH OCHRONY

1. 10D sprawuje nadzoér nad przestrzeganiem zasad ochrony danych osobowych.

1.1.10D lub osoba przez niego upowazniona dokonuje okresowych kontroli i oceny funkcjonowania
mechanizméw zabezpieczen oraz przestrzegania zasad postepowania w przypadku naruszenia
ochrony danych osobowych.

1.2.W szczegdlny sposéb nadzorowany jest catosciowo System Zabezpieczenia Przetwarzania Danych
Osobowych.

1.2.1.  Przeglad Systemu Zabezpieczenrt odbywa sie nie rzadziej niz raz do roku.
1.2.2.  Przeglad powinien obejmowaé, w szczegélnosci ocene adekwatnosci Polityki do:
1.2.2.1. proceséw funkcjonujgcych w strukturach Administratora Danych,

1.2.2.2. obowigzujgcych przepisow prawa odnoszacych sie do ochrony danych
osobowych, ktérym podlega Administrator Danych.

2. 10D sprawdza zgodno$¢ przetwarzania danych osobowych z przepisami o ochronie danych
osobowych. Realizuje to za pomocg audytéw.

2.1.10D przeprowadza audyt wedtug opracowanego planu audytow.

2.2.10D przygotowuje plan audytéw na okres nie krotszy niz kwartat i nie diuzszy niz rok
z zaznaczeniem, ze plan musi obejmowad co najmniej jeden audyt.

2.3.Plan audytéw |0OD przygotowuje w formie papierowej badz elektronicznej i przedstawia
Administratorowi Danych nie pdzniej niz na dwa tygodnie przed dniem rozpoczecia okresu
objetego planem.

2.4.W planie audytow 10D uwzglednia, w szczegdlnosci:

2.4.1. przedmiot, zakres oraz termin przeprowadzenia poszczegdlnych audytdw oraz sposdb
i zakres ich dokumentowania,

2.4.2.  procesy przetwarzania danych osobowych objete audytem,

2.4.3.  koniecznos¢ weryfikacji zgodnosci przetwarzania danych osobowych z:

2.4.3.1. zasadami przetwarzania danych osobowych,
2.4.3.2. zasadami dotyczgcymi zabezpieczenia danych osobowych,
2.4.3.3. zasadami przekazywania danych osobowych.

2.5.W toku audytu 10D dokonuje i dokumentuje czynnosci, w zakresie niezbednym do oceny
zgodnosci przetwarzania danych osobowych z przepisami o ochronie danych osobowych.

2.6.Po zakoriczeniu audytu, 10D przygotowuje dla Administratora Danych, sprawozdanie w tym
zakresie. Sprawozdanie sporzadzane jest w postaci elektronicznej albo w postaci papierowe;.

2.7.10D przekazuje Administratorowi Danych sprawozdanie nie pdzniej niz w terminie 30 dni od
zakonczenia audytu.

3. Raz w roku Inspektor Danych Osobowych przygotowuje sprawozdanie roczne stanu funkcjonowania
systemu ochrony danych osobowych.
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4. Zaobserwowane bfedy oraz zaniechania w przestrzeganiu Polityki oraz catosci Systemu przedstawia
sie ADO oraz pracownikom upowaznionym do przetwarzania danych osobowych.

5. Jezeli w wyniku przegladu Polityki stwierdzona zostanie koniecznos$¢ aktualizacji jej zapiséw, 10D
dokonuje aktualizacji Polityki w wymaganym zakresie.

DOKUMENTACJA TYLKO DO UZYTKU WEWNETRZNEGO - WSZELKIE KOPIOWANIE TYLKO ZA ZGODA DYREKTORA
Strona 13 z 19 Polityki ochrony danych osobowych



CENTUM UStUG WSPOLNYCH OSWIATY

VIl. SZKOLENIA LUB ZAPOZNAWANIE OSOB Z ZASADAMI OCHRONY DANYCH

Kazda osoba przed dopuszczeniem do pracy z systemem informatycznym przetwarzajgcym dane osobowe
lub zbiorami w wersji papierowej winna by¢ poddana przeszkoleniu lub zapoznana z:

0 podstawami prawnymi dotyczacymi bezpieczeristwa danych osobowych,

0 zasadami ochrony danych osobowych zawartymi w Polityce,

0 procedurami zwigzanymi z ochrong bezpieczeristwa wtaéciwymi dla obejmowanego stanowiska.
2. Za przeprowadzenie szkolenia lub zapoznania z zasadami ochrony danych osobowych odpowiada 10D.

3. Za przeprowadzenie szkolenia lub zapoznania z procedurami wifasciwymi dla stanowisk odpowiada
przetozony nowozatrudnionej osoby.

4. W przypadku przeprowadzenia szkolenia wewnetrznego z zasad ochrony danych osobowych wskazane
jest udokumentowanie odbycia tego szkolenia za pomocg listy obecnosci z przeprowadzonego
szkolenia.

5. Kazda nowozatrudniona osoba po odbytym szkoleniu lub po zapoznaniu z zasadami ochrony danych
osobowych zobowigzana jest do podpisania Zobowigzania do zachowania poufnosci oraz nadawane jest
upowaznienie do przetwarzania danych osobowych..

6. Podpisane Zobowigzania i upowaznienia zostajg zarchiwizowane w aktach osobowych lub teczkach
pracownikéw.
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VIll. POSTANOWIENIA KONCOWE

Polityka Bezpieczenstwa jest dokumentem wewnetrznym i nie moze byé udostepniania osobom i
instytucjom postronnym w zadnej formie bez zgody ADO.

Polityka Bezpieczeristwa moze byé udostepniania osobom i instytucjom postronnym bez zgody ADO,
jezeli nie zawiera w tresci informacji o zabezpieczeniach danych osobowych, a wszelkie zatgczniki
wystepujg w formie niewypetnionych szablonow.

Osoby przetwarzajgce dane osobowe zobowigzane sg do stosowania postanowien zawartych w
niniejszej Polityce.

Przypadki, nieuzasadnionego zaniechania obowigzkéw wynikajagcych z niniejszego dokumentu
potraktowane bedg jako ciezkie naruszenie obowigzkéw pracowniczych.

W sprawach nieuregulowanych w niniejszej Polityce bezpieczenstwa majg zastosowanie przepisy
Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych iw sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie
danych) oraz wydanych na jej podstawie aktoéw wykonawczych.

Zmiana dokonana w zatgczniku do niniejszej Polityki powoduje aktualizacje danego zatgcznika, nie
powoduje natomiast zmiany catosci dokumentu. Po dokonaniu aktualizacji zatacznika jego wczesniejsza
wersja automatycznie traci waznosc.
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IX. INSTRUKCJA ZARZADZANIA SYSTEMEM INFORMATYCZNYM StUZACYM DO

PRZETWARZANIA DANYCH OSOBOWYCH

Instrukcja Zarzadzania Systemem Informatycznym zostata opracowana zgodnie z Rozporzadzeniem
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w
zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych).

Instrukcja stanowi zestaw procedur opisujgcych zasady bezpieczenstwa danych osobowych przetwarzanych
w zbiorach papierowych i w systemach informatycznych

o v &~ Ww

1. Zabezpieczenia fizyczne
zabezpieczono dostep do kluczowej infrastruktury w postaci budynkdw, pomieszczen
biurowych, archiwdéw i miejsc przechowywania kopii bezpieczenstwa,

wdrozono zasade dostepu 0séb nieupowaznionych do miejsc przetwarzania danych wytgcznie w
obecnosci osoby upowaznionej,

rozmieszczenie komputerdw, drukarek, kopiarek ogranicza dostep oséb nieupowaznionych,
dostep do pomieszczen zabezpieczono drzwiami zamykanymi na klucz,
dostep do archiwum zabezpieczono drzwiami zamykanymi na klucz,

dostep do dokumentacji i danych w pomieszczeniach zabezpieczono w zamknietych szafach,

2. Zabezpieczenia techniczne oraz infrastruktury informatycznej i

telekomunikacyjnej

Wyposazenie jest obstugiwane przez przeszkolony i upowazniony do tego personel.

Kazdy element wyposazenia jest jednoznacznie etykietowany, oznakowany lub zidentyfikowany
w inny sposéb.

Wyposazenie komputerowe jest przechowywane i eksploatowane w warunkach zapewniajgcych
jego prawidtowe funkcjonowanie, zgodnie z wytycznymi producentow.

Urzadzenia poddaje sie kontroli z czestotliwoscig wynikajaca z ich rodzaju i wskazan wytwdrcow.

Dostep do systemu operacyjnego komputera, w ktérym przetwarzane sg dane, w tym dane
osobowe zabezpieczony jest za pomocg procesu uwierzytelnienia z wykorzystaniem
identyfikatora uzytkownika oraz hasta.

Zastosowano system rejestracji dostepu do systemu/zbioru danych osobowych.

Wszystkie komputery i laptopy dziatajgce w systemie informatycznym posiadajg zainstalowane
oprogramowanie antywirusowe, dodatkowo sprzet posiadajacy pofaczenie z Internetem
chroniony jest zaporg sieciowa.

Pomieszczenia, w ktérych przechowywany jest sprzet komputerowy i nosniki informacji sg
zabezpieczone przed dostepem oséb postronnych.
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Wyposazenie komputerowe zabezpieczone jest przed utratg danych spowodowanych awarig
zasilania lub zaktéceniami w sieci zasilajgcej poprzez zastosowanie listwy antyprzepieciowe;.

10. Zainstalowano wygaszacze ekrandéw na stanowiskach, na ktdrych przetwarzane sg dane.

3. Zabezpieczenia baz danych i oprogramowania przetwarzajgcego dane

osobowe

Opis technicznych i programowych srodkow bezpieczenstwa zastosowanych w procedurach, aplikacjach i
programach oraz innych narzedziach programowych wykorzystywanych do przetwarzania danych osobowych.

1.

Dostep do zbioru danych osobowych (do bazy danych i do programu) wymaga uwierzytelnienia
z wykorzystaniem identyfikatora uzytkownika oraz hasta.

Zastosowano mechanizm wymuszajacy okresowg zmiane haset dostepu do zbioru danych
osobowych.

Wykorzystano srodki pozwalajgce na rejestracje zmian wykonywanych na poszczegélnych
elementach zbioru danych osobowych.

Zastosowano mechanizm umozliwiajgcy automatyczng rejestracje identyfikatora uzytkownika i
date pierwszego wprowadzenia danych osobowych.

Zastosowano systemowe srodki pozwalajace na okreslenie odpowiednich praw dostepu do
zasobow informatycznych, w tym zbioréw danych osobowych dla poszczegélnych uzytkownikéw
systemu informatycznego.

DOKUMENTACJA TYLKO DO UZYTKU WEWNETRZNEGO - WSZELKIE KOPIOWANIE TYLKO ZA ZGODA DYREKTORA

Strona 17 z 19 Polityki ochrony danych osobowych



CENTUM UStUG WSPOLNYCH OSWIATY

X. PROCEDURY

1 Procedura postepowania z incydentami ochrony danych osobowych

2 Procedura oceny skutkéw dla ochrony danych osobowych

3 Procedura realizacji praw osdb, ktérych dane dotycza

4 Zasady i sposéb odnotowywania informacji o udostepnieniu danych osobowych

5 Ochrona danych osobowych w fazie projektowania oraz domysina ochrona danych
6 Procedura kontroli podmiotow przetwarzajgcych

7 Procedura nadawania uprawnien

8 Metody i srodki uwierzytelniania

9 Procedury na stanowisku pracy

10 Procedury tworzenia kopii zapasowych

11 Zabezpieczenia systemu informatycznego przed dziatalnoscig szkodliwego oprogramowania
12 Procedury wykonywania przeglagddéw i konserwacji systeméw oraz nosnikéw

13 Zabezpieczenie i dostep do infrastruktury

14 Postepowanie z no$nikami

15 Administrowanie i monitoring systemdéw informatycznych
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Xl. Zataczniki

1 Ocena ryzyka

2 Rejestr czynnosci przetwarzania

3 Rejestr kategorii czynnosci przetwarzania

4 Rejestr udostepnien

5 Rejestr naruszen ochrony

6 Ewidencja osdb upowaznionych do przetwarzania

7 Rejestr wykaz budynkéw

8 Wyznaczenie i odwotanie 10D

9 Wyznaczenie i odwotanie ASI

10 Sprawozdanie z audytu zgodnosci przetwarzania danych osobowych
11 Zgtoszenie naruszenia ochrony danych osobowych

12 Protokdt naruszenia zasad ochrony danych

13 Umowa powierzenia danych

14 Porozumienie w zakresie przetwarzania danych osobowych

15 Polityka prywatnosci www

16 Zgoda na przetwarzanie danych osobowych pracownika

17 Zgoda na przetwarzanie danych osobowych pacjenta

18 Klauzula informacyjna do monitoringu z procedurg aplikacji

19 Klauzula informacyjna dla pracownika z procedurg aplikacji

20 Klauzula informacyjna na www z procedurg aplikacji

21 Klauzula informacyjna w procesie rekrutacji z procedurg aplikacji
22 Klauzula informacyjna przy stanowisku rejestracji z procedurg aplikacji

23 Pracownika o$wiadczenie o poufnosci
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