CENTRUM USLUG WSPOLNYCH OSWIATY

1. Procedura postepowania z incydentami ochrony danych osobowych

Osobami odpowiedzialnymi za bezpieczenstwo danych osobowych, w tym w szczegélnosci
za przeciwdziatanie dostepowi o0séb niepowotanych do pomieszczen oraz systemow, w ktdrych
przetwarzane sg dane osobowe oraz za podejmowanie odpowiednich dziatan w przypadku wykrycia
naruszen, sg Administrator Danych, IOD oraz ASI (w odniesieniu do danych przetwarzanych w systemach
informatycznych).

Za naruszenie ochrony danych osobowych uwaza sie naruszenie bezpieczenstwa prowadzgce do
przypadkowego lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania, nieuprawnionego
ujawnienia lub nieuprawnionego dostepu do danych osobowych przesytanych, przechowywanych lub w
inny sposéb przetwarzanych, a w szczegdlnosci:

2.1.nieuprawniony dostep lub prébe dostepu do systemu lub pomieszczen, w ktérych nastepuje proces
przetwarzania danych (widoczne uszkodzenia bgdz naruszenia zabezpieczen),

2.2.naruszenie lub prébe naruszenia zbioru danych oraz integralnosci systemu,

2.3.nieautoryzowane zniszczenie lub prébe zniszczenia danych zgromadzonych w zbiorach papierowych
oraz systemie,

2.4.zmiane lub utrate danych zapisanych na kopiach zapasowych lub archiwalnych dokonang w sposdb
nieautoryzowany,

2.5.nieuprawniony dostep (sygnat o nielegalnym logowaniu lub inny objaw wskazujacy na prébe lub
dziatanie zwigzane z nielegalnym dostepem do systemu),

2.6.inny stan systemu lub pomieszczen niz pozostawiony przez uzytkownika po zakoriczeniu lub
po przerwie w pracy z systemem,

2.7.podejrzenie o wycieku danych osobowych,
2.8.zagubienie lub nieautoryzowane usuniecie danych osobowych,
2.9.otrzymanie zgtoszenia, od osoby ktdrej dane dotyczg o niewtasciwym wykorzystaniu jej danych,

2.10. podejrzenie, ze do systemdw lub pomieszczen, gdzie sg przetwarzane dane osobowe miaty
dostep osoby nieuprawnione.

Naruszenia dotyczg zaréwno danych osobowy przetwarzanych w formie elektronicznej, jak i papierowej.

Kazdy pracownik jest zobowigzany do niezwtocznego (lecz nie pdzniej niz w ciggu godziny od zdarzenia)
poinformowania 10D, a w przypadku danych osobowych przetwarzanych z uzyciem systemu
informatycznego stuzacego do przetwarzania danych osobowych réwniez ASI, o kazdym przypadku
ztamania zasad przetwarzania danych, a w szczegdlnosci o sytuacjach udostepnienia danych osobom
nieuprawnionym.

Informacje o naruszeniu bezpieczenstwa danych osobowych nalezy przekazaé w pierwszej kolejnosci
osobiscie lub telefonicznie, a przesta¢ na adres email wiadomos¢ opisujgcg rodzaj naruszenia. Opis
powinien zawierac co najmniej nastepujgce informacje:

5.1.data i miejsce zdarzenia,

5.2.kategorie danych oraz przyblizong liczbe oséb, ktérych dotyczy naruszenie,
5.3.0pis naruszenia,

5.4.mozliwe konsekwencje naruszenia danych,
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5.5.informacje o ewentualnym podjeciu srodkéw zaradczych.
Do czasu przybycia 10D lub ASI lub osoby upowaznionej przez wskazane podmioty, pracownik:
6.1.zabezpiecza dostep do miejsca lub urzadzenia,

6.2.wstrzymuje prace na komputerze, na ktérym zaistniato naruszenie ochrony oraz nie uruchamia bez
koniecznej potrzeby komputerdw i innych urzadzen, ktére w zwigzku z naruszeniem ochrony zostaty
wstrzymane,

6.3.podejmuje, stosownie do zaistniatej sytuacji inne, niezbedne dziatania celem zapobiezenia dalszym
zagrozeniom, ktére mogg skutkowac utratg danych osobowych.

Dokonywanie zmian w miejscu naruszenia ochrony bez uzyskania zgody 10D lub ASI jest mozliwe tylko w
sytuacji, jezeli zachodzi konieczno$¢ ratowania oséb lub mienia albo zapobiezenia grozgcemu
niebezpieczenstwu.

IOD lub ASI, ktéry wykryt lub zostat poinformowany o nieprawidtowosciach przy przetwarzaniu danych
osobowych powinien niezwtocznie zidentyfikowac problem, zabezpieczy¢ dane i przedsiewzigé wszelkie
niezbedne kroki, aby unikng¢ w przysztosci podobnych zdarzen.

10D lub ASI, po otrzymaniu zgtoszenia o naruszeniu:

9.1.ocenia zaistniatg sytuacje, biorgc pod uwage w szczegdlnosci stan pomieszczen, w ktdrych
przetwarzane sg dane osobowe, stan urzadzen i zbioru danych,

9.2.podejmuje niezbedne dziatania majace na celu uniemozliwienie dalszego naruszenia zabezpieczenia
systemu (odtgczenie urzadzen, odtgczenie wadliwych urzadzen, zmiana haset, blokowanie dostepu
do sieci telekomunikacyjnej, programoéw oraz zbioréw danych),

9.3.zabezpiecza, utrwala wszelkie informacje i dokumenty mogace stanowi¢ pomoc przy ustaleniu
przyczyn naruszenia, jak réwniez sprawdza zawartos¢ zbioru danych osobowych,

9.4.sprawdza stan urzadzen wykorzystywanych do przetwarzania danych osobowych,
9.5.sprawdza sposob dziatania programu (w tym rowniez obecnos¢ wiruséw komputerowych);

9.6.ustala charakter i rodzaj naruszenia oraz metody dziatania osdb naruszajgcych zabezpieczenie
systemu,

9.7.niezwtocznie zapewnia przywrdcenie prawidtowego stanu dziatania systemu, a w przypadku
uszkodzenia danych, odtwarza je z ostatnich kopii awaryjnych z zachowaniem nalezytych srodkow
ostroznosci,

9.8.sprawdza jakos¢ komunikacji w systemie informatycznym,

9.9.dokonuje analizy stanu systemu wraz z oszacowaniem rozmiaru szkdéd powstatych wskutek
naruszenia oraz poddaje analizie metody pracy osdéb upowaznionych do przetwarzania danych

osobowych,
9.10. spisuje relacje osoby zatrudnionej przy przetwarzaniu danych, ktéra dokonata powiadomienia,
9.11. podejmuje decyzje o toku dalszego postepowania, stosownie do zakresu naruszenia lub

zasadnosci podejrzenia naruszenia ochrony danych osobowych i w przypadkach uzasadnionych
niezwtocznie powiadamia witasciwg osobe podejmujgcg decyzje w imieniu Administratora Danych,

9.12. sporzadza raport zawierajagcy w szczegélnosci: dane personalne osoby, ktéra stwierdzita
naruszenie, date i godzine powiadomienia, opis podjetych czynnosci i ich uzasadnienie,
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9.13. podejmuje czynnosci majgce na celu minimalizacje szkody.

10. 10D po identyfikacji problemu dokonuje klasyfikacji naruszenia. Naruszenie klasyfikowane jest jako:
10.1. nieskutkujgce ryzykiem naruszenia praw lub wolnosci osdb fizycznych,
10.2. skutkujgce ryzykiem naruszenia praw lub wolnosci oséb fizycznych.

11. Naruszenie kwalifikuje sie jako skutkujace ryzykiem naruszenia praw lub wolnosci oséb fizycznych w
szczegoblnosci, jezeli konsekwencjg naruszenia bezpieczenstwa danych osobowych jest utrata kontroli nad
danymi osobowymi lub ograniczenie praw oséb, ktérych dane dotyczg, dyskryminacja, kradziez lub
sfatszowanie tozsamosci, strata finansowa, nieuprawnione odwrdécenie pseudonimizacji, naruszenie
dobrego imienia, naruszenie poufnosci danych osobowych chronionych tajemnicg zawodowg lub wszelkie
inne znaczne szkody gospodarcze lub spoteczne.

11. Jezeli naruszenie zostanie zakwalifikowane jako nieskutkujgce ryzykiem naruszenia praw lub wolnosci oséb
fizycznych, I0OD:

11.1. bada przebieg sprawy,
11.2. sporzgdza Protokét z czynnosci sprawdzajgcych.

12. Jezeli naruszenie zostanie zakwalifikowane jako skutkujgce ryzykiem naruszenia praw lub wolnosci oséb
fizycznych, 10D:

12.1. bada przebieg sprawy,
12.2. sporzadza Protokét z czynnosci sprawdzajgcych,
12.3. przygotowuje zgtoszenie naruszenia do Prezesa Urzedu Ochrony Danych Osobowych.

13. Przygotowane przez IDO zgtoszenie naruszenia, Administrator Danych przekazuje do Prezesa Urzedu
Ochrony Danych Osobowych niezwtocznie, lecz nie pdziniej niz w ciggu 72 godzin po stwierdzeniu
naruszenia. Do zgtoszenia przekazanego po uptywie 72 godzin dofacza sie wyjasnienie przyczyn
opO&zZnienia.

14. Administrator Danych informuje Prezesa Urzedu Ochrony Danych Osobowych o zaistniatym naruszeniu,
poprzez podanie nastepujgcych informacji:

14.1. opisu charakteru naruszenia ochrony danych osobowych, w tym jezeli to mozliwe wskazania kategorii i
przyblizonej liczby oséb, ktéorych dane dotyczg, oraz kategorii i przyblizonej liczby wpiséw danych
osobowych, ktérych dotyczy naruszenie,

14.2. imienia i nazwiska oraz danych kontaktowych 10D lub oznaczenia innego punktu kontaktowego, od
ktérego mozna uzyskaé wiecej informacji na temat naruszenia,

14.3. opisu mozliwych konsekwencji naruszenia ochrony danych osobowych,

14.4. opisu Srodkéw zastosowanych lub proponowanych przez Administratora Danych w celu zaradzenia
naruszeniu ochrony danych osobowych, w tym w stosownych przypadkach srodkéw w celu
zminimalizowania ewentualnych negatywnych skutkéw naruszenia.

15. Administrator Danych lub IOD (na podstawie upowaznienia Administratora Danych) w celu wyjasnienia
sprawy, w zaleznosci od potrzeby prowadzi korespondencje z Prezesem Urzedu Ochrony Danych
Osobowych udzielajgc wszelkich niezbednych informacji.

16. W miare mozliwosci Administrator Danych lub 10D (na podstawie upowaznienia Administratora Danych)
informuje osobe, ktorej dane zostaty naruszone o rodzaju zagrozenia, a w szczegdlnosci przedstawia opis
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charakteru naruszenia, podjete dziatania w celu ograniczenia zagrozenia oraz wydaje zalecenia co do
minimalizacji potencjalnych niekorzystnych skutkow.

17. Zawiadomienie, o ktérym mowa w pkt 16 powyzej, nie jest wymagane, w nastepujgcych przypadkach:

17.1. Administrator Danych wdrozyt odpowiednie techniczne i organizacyjne Srodki ochrony i Srodki te
zostaty zastosowane do danych osobowych, ktérych dotyczy naruszenie, w szczegdlnosci srodki takie jak
szyfrowanie, uniemozliwiajgce odczyt osobom nieuprawnionym do dostepu do tych danych osobowych,

17.2. Administrator Danych zastosowat nastepnie $Srodki eliminujgce prawdopodobienstwo wysokiego ryzyka
naruszenia praw lub wolnosci osoby, ktérej dane dotycza,

17.3. wymagatoby ono niewspdtmiernie duzego wysitku. W takim przypadku wydany zostaje publiczny
komunikat lub zastosowany zostaje podobny srodek, za pomocgy ktérego osoby, ktérych dane dotycza,
zostajg poinformowane w réwnie skuteczny sposob.

18. Jezeli naruszenie danych osobowych ma znamiona przestepstwa wowczas Administrator Danych lub 10D
(na podstawie upowaznienia Administratora Danych) informuje odpowiednie organy Scigania.

19. W celu minimalizacji strat oraz w ramach zastosowania $rodkéw zaradczych przed nastepnymi
naruszeniami Administrator Danych:

19.1. jezeli przyczyng zdarzenia byt stan techniczny urzadzenia, sposéb dziatania programu, uaktywnienie sie
wirusa komputerowego - niezwtocznie przeprowadza, w stosownym zakresie, przeglgdy oraz konserwacje
urzadzen i programéw, ustala Zrédto pochodzenia wirusa oraz wdraza skuteczniejsze zabezpieczenia
antywirusowe,

19.2. jezeli przyczyng zdarzenia byty wadliwe metody pracy, btedy i zaniedbania oséb zatrudnionych przy
przetwarzaniu danych osobowych - przeprowadza dodatkowe kursy i szkolenia oséb biorgcych udziat przy
przetwarzaniu danych, a wobec oséb winnych zaniedban wnioskuje o ich ukaranie w trybie przewidzianym
odrebnymi przepisami,

19.3. zleca IOD przeprowadzenie dodatkowych szkolen uzupetniajgcych dotyczacych zasad ochrony danych

osobowych.

20. W stosunku do osoby, ktéra zaniedbuje obowigzki zwigzane z ochrong danych osobowych mogg zostac
wyciggniete konsekwencje dyscyplinarne przewidziane Kodeksem Pracy oraz wewnetrznymi regulacjami
obowigzujgcymi w strukturze Administratora Danych.
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