CENTRUM USEUG WSPOLNYCH OSWIATY

2. Procedura oceny skutkéw dla ochrony danych osobowych (privacy impact

assessment)

1. Administrator danych osobowych jest odpowiedzialny za zapewnienie przeprowadzenia oceny skutkéw
dla ochrony danych osobowych (PIA).

2. Przeprowadzenie PIA moze zosta¢ dokonane w ramach organizacji (wewnetrznie) lub przez podmiot
zewnetrzny, natomiast to Administrator Danych pozostaje ostatecznie odpowiedzialny za to zadanie.

3. Do dokonania PIA zobowigzany jest w szczegdlnosci pracownik Administratora Danych, ktéry
merytorycznie odpowiada za planowang operacje przetwarzania danych osobowych.

4. Dokonujac PIA, Administrator Danych konsultuje sie z IOD.

5. W przypadku jesli przetwarzanie danych osobowych dokonywane jest przy udziale podmiotu
przetwarzajgcego, powinien on uczestniczy¢ w przeprowadzeniu oceny skutkdéw oraz udzielaé
niezbednych informacji.

6. Administrator Danych dokonuje oceny skutkéw planowanych operacji przed rozpoczeciem
przetwarzania danych osobowych. Nalezy jednak pamieta¢, ze ocene skutkéw nalezy poddawac
przeglagdowi i w razie potrzeby aktualizowa¢, w sytuacji gdy zmienia sie ryzyko wynikajgce z operacji
przetwarzania (zmiana/ewolucja elementu procesu).

7. PIA moze dotyczy¢ pojedynczej operacji przetwarzania danych lub kilku podobnych operacji
przetwarzania danych wigzacych sie z podobnym wysokim ryzykiem.

8. W sytuacji, w ktorej operacja przetwarzania dotyczy wspoétadministratoréw — ich obowigzki zostajg
doktadnie okreslone i rozdzielone. PIA jasno wskazuje, ktora strona jest odpowiedzialna za stosowanie
odpowiednich $rodkéw przewidzianych do zaradzenia ryzyku oraz ochrony praw oséb, ktérych dane
dotyczg

9. Przeprowadzenie PIA jest obowigzkowe zawsze, gdy:

9.1. ze wzgledu na swodj charakter, zakres, kontekst i cele, przetwarzanie danych moze z duzym
prawdopodobiefdstwem powodowaé wysokie ryzyko naruszenia praw lub wolnosci osdéb
fizycznych,

9.2. dany rodzaj przetwarzania zostat wskazany w wykazie ustanowionym przez organ nadzorczy jako

podlegajgcy wymogowi dokonana oceny.

10. W przypadkach, gdy przeprowadzenie oceny skutkdw nie jest wyraznie wymagane przepisami prawa,
Administrator Danych ze wzgladu na jej przydatnos¢ dla celéw zapewnienia rozliczalnosci powinien ja
zrealizowad. Procedura ta:

a) moze pomdc Administratorowi Danych w zapewnieniu zgodnosci z prawem ochrony danych;

b) stanowi dowdd, ze Administrator Danych podjat odpowiednie srodki w celu dostosowywania
swojej dziatalnosci do wymogdéw RODO;

¢) pomaga Administratorowi danych poznac stabe strony planowanego procesu;

d) sprawia, ze dziatania Administratora Danych sg bardziej transparentne, co moze prowadzi¢ do

zwiekszenia zaufania wsrdd osodb, ktérych dotyczy planowany proces (pracownicy, klienci,
kontrahenci);
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e) jest jedng z metod zwiekszania $wiadomosci ochrony danych osobowych wsrdéd pracownikéw

zaangazowanych w planowanga operacje przetwarzania.

11. W celu przeprowadzenie PIA Administrator Danych wypetnia Szablon oceny skutkéw ochrony danych
osobowych.

12. Administrator Danych dokonujgc oceny uwzglednia co najmnie;j:

12.1.
12.2.

12.3.
12.4.

opis procesu przetwarzania danych osobowych (operacja i cele przetwarzania),

ocene niezbedno$¢ i proporcjonalno$¢ tego przetwarzania (przedstawienie uzasadnionego
interesu realizowanego przez Administratora),

ocene ryzyka naruszenia praw lub wolnosci oséb fizycznych,

wykaz $rodkéw, majgcych zaradzi¢ temu ryzyku (zabezpieczenia oraz s$rodki i mechanizmy
bezpieczenstwa).

13. Po przeprowadzeniu PIA, Administrator Danych sporzgdza Raport, na ktéry sktadajg sie:

13.1.

13.2.

13.3.

13.4.

strona tytutowa (informacje: nazwa i adres Administratora Danych, nazwa planowanej operacji
przetwarzania, komérka odpowiedzialna za przeprowadzenie PIA, osoba kontaktowa, wersja
raportu, data sporzadzenia raportu),

wstep (informacje: dlaczego PIA zostata przeprowadzona, kiedy zostata przeprowadzona, kto byt
zaangazowany w przeprowadzenie oceny, zwiezty opis planowanej operacji, ewentualne
nawigzanie do dokumentacji ochrony danych osobowych obowigzujgcej w organizacji),

ocena skutkéw dla ochrony danych osobowych (informacje: szczegdtowy opis procesu, zakres i cel
przetwarzania danych osobowych, sposéb zbierania danych, kwestie zwigzane z przekazywaniem
danych, uprzednie konsultacje z osobami zainteresowanymi, stosowane srodki przetwarzania oraz
zabezpieczenia organizacyjne i techniczne, potencjalne zachowania powodujgce ryzyko, analiza
ryzyka, plan naprawczy),

podsumowanie i wyniki przeprowadzonej oceny (informacje: koricowe wnioski z przeprowadzone;j
oceny skutkéw).

14. W sytuacji, w ktérej przeprowadzona ocena wykaze, ze przetwarzanie danych powodowatoby wysokie
ryzyko, gdyby Administrator Danych nie zastosowat srodkéw w celu zminimalizowania ryzyka to przed
rozpoczeciem przetwarzania, konsultuje sie z organem nadzoru w trybie art. 36 RODO.

15. Po przeprowadzonej ocenie skutkdw Administrator Danych, przy pomocy IOD, jesli jest wyznaczony lub
innego podmiotu monitoruje na biezgco realizacje planowanej operacji przetwarzania, aby upewnié sie
czy nie wystepuje nowe ryzyko naruszenia praw i wolnosci.
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pola oznaczone na pomaranczowo uzupetnia osoba odpowiedzialna (od strony merytorycznej)

zaplanowang operacje przetwarzania

pola oznaczone na niebiesko do uzupetnienia I0D

SZABLON OCENY SKUTKOW DLA OCHRONY DANYCH OSOBOWYCH

LP ZAGADNIENIE ODPOWIEDZ
1.| Osoba(-y) odpowiedzialna za| Imiei nazwisko:
planowang operacje przetwarzania Stanowisko:
Formularz powinien byc¢ uzupetniony
przez osobe (osoby) posiadajgcq wiedze
na temat planowanej operacji
przetwarzania.
2.| Inspektor Ochrony Danych Imie i nazwisko:
3.| Przetwarzanie danych osobowych Czy planowana operacja wigze sie z przetwarzaniem

?
Jesli odpowiedZ na pytanie brzmi NIE — danych osobowychs

uzupetnianie niniejszego formularza jest [] tak
zbedne. [ nie

4.| Szczegoétowy opis planowanej operacji
przetwarzania

Nalezy  zidentyfikowa¢ planowany
proces. Na czym polega? Jaki jest cel jego
wdrozZenia?

Dlaczego wprowadzane sq zmiany do
juz istniejgcego procesu? Czy wdrozenie
planowanego procesu podyktowane jest
potrzebq biznesowqg czy wynika @z
przepisow prawa? Jak najbardziej
wyczerpujgco

5./ Wstepna analiza

Nalezy ocenic czy przeprowadzenie PIA
jest obowigzkowe.

Czy w ramach planowanej operacji
przetwarzania:

e dochodzi do profilowania?

e przetwarzane sq na duzq skale
szczegolne kategorie danych lub
dane dotyczqce wyrokow
skazujgcych i naruszen prawa?

e dochodzi do systematycznego
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monitorowania na duzqg skale
miejsc dostepnych publicznie?

* wprowadzana jest nowa
technologia zwigzana z
przetwarzaniem danych?

Czy planowana operacja przetwarzania
jest uwzgledniona w wykazie organu
nadzorczego opisujgcym rodzaje operacji

przetwarzania podlegajgce wymogowi
dokonania PIA?
Zakres danych osobowych| Prosze opisa¢ jakie dane bedg przetwarzane:

przetwarzanych w ramach planowanego
rozwigzania

Jaki rodzaj danych bedzie
przetwarzany? Czy przetwarzane bedg
szczegdlne kategorie danych Ilub dane
osobowe dotyczqgce wyrokdw skazujgcych
i naruszen prawa?

Czy przetwarzane dane bedg ujawniac:

ooooood

pochodzenie rasowe lub etniczne

poglady polityczne

przekonania religijne lub Swiatopoglgdowe
przynaleznos¢ do zwigzkéw zawodowych
dane genetyczne

dane biometryczne

dane dotyczgce zdrowia

seksualnos¢ lub orientacje seksualng

Czy bedg przetwarzane dane dotyczace:

[
[

wyrokow skazujgcych

naruszen prawa

Cel przetwarzania danych osobowych

Dlaczego  dane  osobowe  bedq

zbierane?

Sposéb zbierania danych osobowych

W jaki dane bedq

pozyskiwane?

Sposob

Prosze opisa¢ w jaki sposéb dane beda pozyskiwane:

Czy:

[

dane bedg zbierane bezposrednio od oséb,
ktérych dane dotycza

istnieje koniecznos¢ korzystania z zewn. baz
danych

dane bedg zbierane w wersji papierowej

dane bedg zbierane z wykorzystaniem systemu
informatycznego
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9.| Kategorie oséb, ktérych dane dotycza Czy planowana operacja przetwarzania wigze sie z
Goyie dane osobowe beda przetwarzaniem danych:
przetwarzane? [J pracownikéw
[] klientéw
[] kontrahentéw
L] innych oséb
Jezeli zaznaczono checkbox ,innych oséb”, prosze o
doprecyzowanie jakie to osoby:
10.| Podstawa przetwarzania danych
osobowych
Czy dane bedq przetwarzane:
e na podstawie zgody
e W zwigzku z koniecznoscig
wykonania umowy
e W zwigzku z obowigzkiem
prawnym cigzqgcym na
Administratorze danych
e na podstawie prawnie
uzasadnionego interesu
e inna podstawa.
11.| Przekazywanie danych Czy dane przekazywane s3 (lub mogg byé
Czy dane sq przekazywane innym przekazywane):
podmiotom? W jakim celu sq im [J wewnatrz organizacji
. .
przekazywane: Czy  dochodzi do (] podmiotom zewnetrznym
powierzania przetwarzania danych

osobowych? Czy dane przekazywane sq do
panstwa trzeciego?

[] za granice

Jezeli dane sg przekazywane, prosze wskazac (o ile to
mozliwie) doktadne komodrki organizacyjne, podmioty
zewnetrzne lub kraje, do ktérych dane sg przekazywane.
Prosze réwniez wskazaé cel takiego przekazywania
danych.

12.

Powierzenie danych osobowych
analiza

13.

Udostepnianie danych osobowych -
analiza

14.

Uprzednie konsultacje z uczestnikami
procesu (stronami zainteresowanymi)

Na kogo przetwarzanie danych moze
miec realny wptyw?

* Przeprowadzenie konsultacji mozna
zrealizowac np. poprzez przeprowadzenie
ankiety.
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15.

Srodki, za pomocg ktérych dochodzi
do przetwarzania danych osobowych

W jaki sposob dane sq przetwarzane?

Czy do przetwarzania danych osobowych
wykorzystywane s3:

[] hardware (komputery, routery, smartfony,
tablety)

[] software (systemy informatyczne, programy
pocztowe, aplikacje, oprogramowanie)

L] sie¢ (kablowa, wi-fi, $wiattowdd)
] dokumenty papierowe (wydruki, kopie)
[]

kanaty przesytania dokumentoéw (fax, e-mail,
poczta tradycyjna)

L1 inne $rodki

Prosze o wyszczegllnienie / opisanie $rodkéw,
wykorzystywanych do przetwarzania danych osobowych.

16.

Zabezpieczenia organizacyjne

Jakie sq procedury: wykonywania kopii
zapasowych, odzyskiwania danych,

17.

Zabezpieczenia techniczne

W jaki sposob dane sq zabezpieczane?
Czy stosuje sie kontrole dostepu? W jaki
sposéb dochodzi do uwierzytelnienia
uzytkownika?

18.

Retencja danych

Przez  jaki okres dane  bedq
przetwarzane? Jakie sq kryteria ustalania
okresu przetwarzania danych?

19.

Przestrzeganie zasad

Czy przetwarzanie danych nastepuje
zgodnie z 0golnymi zasadami
przetwarzania danych osobowych (tj.
zasadg legalnosci, rzetelnosci,
przejrzystosci, ograniczenia celu,
minimalizacji  danych, prawidtowosci,
ograniczenia przechowywania,

integralnosci i poufnosci)

20.

Prawa osdb, ktorych dane dotycza

Czy specyfika planowanej operacji
przetwarzania umozliwia osobom, ktdrych
dane dotyczq realizacje ich praw.

21.

Identyfikacja Zzrédet ryzyka

Jakie sq potencjalne zachowania

moggce mie¢ negatywny wpfyw na
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przetwarzane dane? Np. nieumiejetna
obstuga ustawien bezpieczerstwa/
prywatnosci, utrata urzgdzenia,
niewtasciwe uzycie, nieuzasadniony okres
przechowywania danych

22. Analiza ryzyka

Szacowanie prawdopodobieristwa
wystgpienia ryzyka oraz powagi tego
ryzyka. Ocena potencjalnych skutkow dla
praw | wolnosci o0séb, ktorych dane
dotyczq.

23. Plan naprawczy
Opisanie srodkow przewidziane w celu:

- zaradzenia ryzyku  bgdz  jego
zminimalizowania

- przestrzegania rozporzqdzania

24, Reguty kontrolne

Ustalenie zasad aktualizacji
przeprowadzonej oceny skutkow

Zatgczniki:

Data i podpis Inspektora Ochrony Danych
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WZOR PROTOKOLU Z CZYNNOSCI SPRAWDZAJACYCH

miejscowosc, data

Protokdt z czynnosci sprawdzajgcych

1. Nazwa i adres kontrolowanej jednostki organizacyjne;j:

2. Zbioy danych osabowyeh Kiérych praetwarzanie podiega kool
3DataWYkonamaczynnosakontmanCh ..........................................

b Imiginazwisko oraz stanowisko osoby wykonuce] ciymnode ontrane:

. mions i nazwisks os6h udieaieych informac dotyczacych ochrony. danych osobowych

kontrolowanej komdrce organizacyjne;j:

6 Ustalenia dokonane w trakcie czynnosci kontrolnych:
7 Podjete i planowane dziatania naprawcze:

8. Whioski i zalecenia pokontrolne:

Whnioski:

data i podpis IOD
Otrzymuija:
1 x oryginat Administrator Danych

1 x kopia Inspektor Ochrony Danych
1x oryginat ASI
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