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5. Ochrona danych osobowych w fazie projektowania oraz domysina

ochrona danych (zasady "privacy by design" oraz "privacy by default")

1. Administrator danych wdraza odpowiednie $rodki techniczne i organizacyjne, zaprojektowane w celu
skutecznej realizacji zasad ochrony danych, nadania przetwarzaniu danych niezbednych zabezpieczen oraz
zapewnieniu ochrony praw oséb, ktérych dane dotycza.

2. Projektowane rozwigzania techniczne i organizacyjne muszg, w szczegdlnosci zapewnié, aby zakres i
ilos¢ przetwarzanych danych byt ograniczony do tego co jest niezbedne dla osiggniecia okreslonego celu
przetwarzania danych (,,minimalizacja danych”).

3. Administrator danych stosuje, w szczegdlnosci Srodki techniczne i organizacyjne takie jak
pseudonimizacja danych (odwracalne szyfrowanie danych).

4. Wdrazajgc odpowiednie srodki techniczne i organizacyjne Administrator danych uwzglednia:
4.1. stan wiedzy technicznej,

4.2. koszt wdrazania,

4.3. charakter, zakres, kontekst i cele przetwarzania danych,

4.4. ryzyko naruszenia praw lub wolnosci 0séb fizycznych o réznym prawdopodobienstwie wystgpienia i
wadze zagrozenia wynikajace z przetwarzania.

5. Administrator danych wdraza takie srodki techniczne i organizacyjne, aby domyslnie przetwarzane byty
wytacznie te dane osobowe, ktore sg niezbedne dla osiggniecia okreslonego celu przetwarzania, biorac pod
uwage: ilo$¢ zbieranych danych osobowych, ich zakres, okres ich przechowywania oraz ich dostepnos¢ dla
innych osob.

6. W szczegdlnosci stosowane Srodki techniczne i organizacje muszg zapewni¢, by domysinie dane
osobowe nie byty udostepniane nieokreslonej liczbie osdb.

7. W pierwszej kolejnosci, Administrator danych powinien rozwazy¢ czy cel jakiemu ma stuzyc
projektowane rozwigzane jest mozliwy do osiggniecia bez koniecznosci przetwarzania danych osobowych. Jesli
tak nalezy wybrac takie rozwigzanie.

8. Administrator danych zapewnia, aby spetnienie warunkéw wskazanych w pkt 1-7 powyzej (tzw. zasady
»privacy by design” i ,privacy by default”) byto odpowiednio udokumentowane np. w formie notatki, maila,
raportu z przeprowadzonych testow systemu informatycznego, wydruku z ekranu systemu.

9. Niezaleznie od postanowien pkt 8 realizacja zasad , privacy by design” i ,privacy by default” moze by¢
takze wykazana poprzez stosowanie przez Administratora danych mechanizméw certyfikacji zatwierdzonych na
warunkach okreslonych we wtasciwych przepisach RODO.

10. Zasady ,privacy by design” i ,privacy by default nalezy uwzglednia¢ zaréowno w fazie projektowania
nowych rozwigzan, jak réwniez wprowadzania modyfikacji do juz istniejgcych.

11. Do postepowania zgodnie z zasadami ,privacy by design” i ,privacy by default zobowigzany jest w
szczegdlnosci pracownik Administratora danych, ktéry merytorycznie odpowiada za wdrozenie rozwigzan, z
ktorymi wigze sie przetwarzanie danych osobowych.

12. W przypadku, gdy stworzenie lub zaprojektowanie nowego rozwigzania zlecane jest podmiotom
trzecim (w ramach outsourcingu ustug) Administrator danych zobowigzuje te podmioty, aby tworzone lub
projektowane przez nie rozwigzania byty zgodne z zasadami ,privacy by design” i , privacy by default”. W tym
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celu Administrator danych stosuje, w szczegdlnosci odpowiednie zapisy w zapytaniach ofertowych oraz
umowach o wspédtpracy.

13. Administrator danych informuje IOD o planowanym wdrozeniu nowego rozwigzania, z ktérym wigze sie
przetwarzanie danych osobowych. W razie potrzeby, na wniosek Administratora danych, I0OD opiniuje zgodnos¢
projektowych rozwigzan z zasadami ,privacy by design” i, privacy by default”.
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