CENTRUM UStUG WSPOLNYCH OSWIATY

6. Procedura kontroli podmiotéw przetwarzajacych

1. Administrator Danych dopuszcza, by dane osobowe, ktdrych jest administratorem w rozumieniu art. 4
pkt 7 RODO, byty przetwarzane poza jego strukturami organizacyjnymi przez podmioty

przetwarzajgce.

2. Przetwarzanie danych osobowych przez podmioty przetwarzajgce moze sie odbywac wytgcznie w
okreslonym celu i zakresie, na mocy umowy powierzenia przetwarzania danych osobowych lub

innego instrumentu prawnego.

3. Administrator Danych ma prawo kontroli podmiotow przetwarzajgcych, ktérym powierzyt

przetwarzanie danych osobowych z punktu widzenia zgodnosci tego przetwarzania z:

3.1. przepisami prawa,
3.2, postanowieniami zawartej umowy powierzenia przetwarzania danych osobowych,
3.3. wytycznymi i rekomendacjami organdéw nadzorczych oraz organdw doradczych w zakresie

ochrony danych i prywatnosci.
4. Kontrola, o ktérej mowa w pkt 3 prowadzona jest w postaci audytu podmiotu przetwarzajgcego.

5. Szczegoty dotyczace audytu podmiotu przetwarzajgcego okresla zawarta z tym podmiotem umowa
powierzenia przetwarzania danych osobowych. W szczegdlnosci, dotyczy to postanowien w zakresie
sposobu i terminu przekazywania podmiotowi przetwarzajgcemu informacji o terminie i zakresie

audytu.

6. W sytuacji, gdy umowa powierzenia przetwarzania danych osobowych nie okresla sposobu i terminu
przekazywania podmiotowi przetwarzajgcemu informacji o terminie i zakresie audytu, kwestie te
ustalane sg z tym podmiotem w formie porozumienia przed przeprowadzeniem pierwszego audytu, z

zastrzezeniem, ze poczynione ustalenia pozostajg witasciwe dla przysztych audytow.

7. Decyzje o przeprowadzeniu audytu podmiotu przetwarzajgcego podejmuje Administrator Danych:
7.1. samodzielnie,
7.2. na podstawie ztozonego wniosku o przeprowadzenie audytu.

8. Z wnioskiem o przeprowadzenie audytu podmiotu przetwarzajgcego moze wystgpic¢ |0OD.

9. Whniosek o przeprowadzenie audytu podmiotu przetwarzajgcego sktadany jest do Administratora

Danych, a nastepnie przekazywany IOD.
10. Wniosek o przeprowadzenia audytu podmiotu przetwarzajgcego zawiera co najmnie;j:
10.1. nazwe oraz siedzibe podmiotu przetwarzajgcego,
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10.2. uzasadnienie koniecznosci przeprowadzenia audytu.

11. Na podstawie otrzymanego wniosku, Administrator Danych podejmuje ostateczng decyzje
o przeprowadzeniu audytu podmiotu przetwarzajgcego. Gdy jest to zasadne, przed podjeciem

decyzji, Administrator Danych konsultuje sie z 10D.
12. Administratora Danych przekazuje |IOD ostateczng decyzje

13. Audyt podmiotu przetwarzajgcego realizowany jest przez IOD. Jezeli jest to zasadne, |0D realizuje
audyt przy wspétpracy z innymi osobami upowaznionymi przez Administratora Danych, ktérych

wiedza moze mie¢ kluczowe znaczenie dla merytorycznej poprawnosci przeprowadzanego audytu.
14. Audyt podmiotu przetwarzajgcego realizowany jest:
14.1. w siedzibie podmiotu przetwarzajgcego,
14.2. w gtdbwnym miejscu przetwarzania powierzonych danych osobowych, lub
14.3. zdalnie.
15. 10D opracowuje harmonogram przeprowadzania audytu, ktéry wskazuje w szczegdlnosci na:
15.1. termin audytu,
15.2. miejsce audytu,
15.3. zakres audytu,
15.4. osoby biorgce udziat w audycie.
16. 10D informuje podmiot o terminie, miejscu i zakresie audytu.

17. 10D przeprowadza audyt z wykorzystaniem formularza audytu, ktdrego wzér znajduje sie

W niniejszym Zatgczniku.
18. Formularz audytu uzupetniany jest:

18.1. w przypadku audytu w siedzibie podmiotu przetwarzajgcego lub w gtéwnym miejscu
przetwarzania powierzonych danych osobowych — przez 10D oraz inne osoby realizujgce audyt,

o ktérych mowa w pkt 13,

18.2. w przypadku audytu zdalnego — przez osoby upowaznione do tego przez podmiot

przetwarzajacy.

19. Po przeprowadzonym audycie I0D sporzadza Protokét poaudytowy, wedtug wzoru znajdujgcego sie

w niniejszym Zataczniku.

20. 10D przekazuje Protokot poaudytowy:
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21.

22.

23.
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20.1. Administratorowi Danych,
20.2. podmiotowi przetwarzajacemu.

Podmiot przetwarzajgcy ma 7 dni na ustosunkowanie sie do tresci przedstawionego mu Protokotu
poaudytowego, z zastrzezeniem, ze umowa powierzenia przetwarzania danych osobowych zawarta z

tym podmiotem moze okreslac inny termin.

Jezeli w wyniku audytu stwierdzono niezgodnos¢ przetwarzania powierzonych danych osobowych z:
22.1. obowigzujgcymi przepisami prawa, lub

22.2. postanowieniami zawartej umowy powierzenia przetwarzania danych osobowych,

22.3. wytycznymi i rekomendacjami organéw nadzorczych oraz organdéw doradczych w zakresie

ochrony danych i prywatnosci,

Administrator Danych, na podstawie przedfozonego mu Protokotu poaudytowego, podejmuje

ostateczng decyzje w zakresie dalszej wspdtpracy z podmiotem przetwarzajgcym.

Formularz audytu podmiotu przetwarzajgcego jest stosowany przez Administratora Danych réwniez
w stosunku do podmiotdw, z ktdrymi Administrator Danych chce nawigza¢ wspdtprace tj.
potencjalnych podmiotéw przetwarzajgcych. W odniesieniu do takich podmiotdw, niniejsza

Procedure kontroli podmiotéw przetwarzajgcych stosuje sie odpowiednio z wytgczeniem pkt 5-6

DOKUMENTACJA TYLKO DO UZYTKU WEWNETRZNEGO - WSZELKIE KOPIOWANIE TYLKO ZA ZGODA DYREKTORA
Strona 3z 14



CENTRUM USLUG WSPOLNYCH OSWIATY

Wzoér formularza audytu podmiotu przetwarzajgcego

FORMULARZ AUDYTU PODMIOTU PRZETWARZAJACEGO

Nazwa:
Administrator Danych
Siedziba:
Nazwa:
Podmiot przetwarzajacy
Siedziba:
Data i miejsce audytu
*w przypadku audytu zdalnego nalezy
wskazac date uzupetnienia Formularza
Osoby reprezentujgce podmiot
przetwarzajacy biorace udziat w audycie 1. ...(imie, nazwisko, stanowisko, dane kontaktowe)...
*w przypadku audytu zdalnego nalezy 2. ...(imie, nazwisko, stanowisko, dane kontaktowe)...

wskazac osoby odpowiedzialne za 3. ...(imie, nazwisko, stanowisko, dane kontaktowe)...

uzupetnienie Formularza

Osoby reprezentujgce Administratora
Danych biorace udziat w audycie 1. ...(imie, nazwisko, stanowisko, dane kontaktowe)...

*w przypadku audytu zdalnego nalezy 2. ...(imie, nazwisko, stanowisko, dane kontaktowe)...

WSRO IS eVt 20 3. ...(imie, nazwisko, stanowisko, dane kontaktowe)...

wysytany
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Obszar Pytania pomocnicze Stan faktyczny
Ustugi $wiadczone na rzecz 1. Jaki jest rodzaj ustug swiadczonych przez podmiot
Administratora Danych przetwarzajacy, w zwigzku z ktérymi dochodzi do

powierzenia przetwarzania danych osobowych?

Zakres przetwarzanych danych 1. Kogo dane osobowe s3 przetwarzane?

osobowych 2. Czy przetwarzane s3 dane 0séb ponizej 16 r.z.?

3. Jakie kategorie danych osobowych sg
przetwarzane?

4. Czy przetwarzane sg szczegélne kategorie danych?
(jakie)

5. Czy przetwarza sie dane dotyczgce wyrokéw
skazujgcych i naruszen prawa?

Struktura organizacyjna 1. Czy wyznaczono Inspektora Ochrony Danych?
(imie, nazwisko oraz dane kontaktowe)

2. Jezeli nie wyznaczono 10D, czy wyznaczono osobe
o podobnym stanowisku, nadzorujgcg kwestie
zwigzane z ochrong danych osobowych? (funkcja,
imie, nazwisko oraz dane kontaktowe)

3. Czy wyznaczono osobe odpowiedzialng za
zabezpieczenia danych osobowych
przetwarzanych za pomoca systemdw
informatycznych? (imie, nazwisko, stanowisko
oraz dane kontaktowe)

Polityki ochrony danych 1. Jakie polityki w zakresie ochrony danych
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osobowych osobowych zostata wdrozona?

2. W jaki sposéb polityki ochrony danych osobowych
zostata wdrozona? (np. formalnie zatwierdzone i
wprowadzone w zycie procedury dot. srodkéw
ochrony danych osobowych)

3. Czy jest przeprowadzana regularna aktualizacja tej
polityk ochrony danych osobowych?

Audyt 1. Czy wdrozono program audytowy obejmujacy
zgodnosc z regulacjami w zakresie ochrony danych
osobowych?

2. Jezeli tak, kto jest odpowiedzialny za
przeprowadzanie audytow?

3. Jakie s3 metody przeprowadzania audytéw, ich
czestotliwos¢ oraz zakres?

Incydenty 1. Czy wdrozono procedure postepowania
z incydentami z zakresu ochrony danych
osobowych?

2. Czy osoby posiadajace dostep do powierzonych
danych osobowych zostali przeszkoleni w zakresie
zgtaszania incydentdw z zakresu ochrony danych
osobowych?

3. Czy w okresie ostatnich trzech lat miaty miejsce
incydenty z zakresu ochrony danych osobowych?
(rodzaj, ilosc)
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4. Czy w okresie ostatnich trzech lat dziatalnos¢
podmiotu przetwarzajgcego byta przedmiotem
postepowania ze strony urzedéw zajmujgcych sie
ochrong danych osobowych? (rodzaj, ilosc)

5. Czy w okresie ostatnich trzech lat dziatalnos¢
podmiotu przetwarzajgcego byta przedmiotem
dziatan prawnych dotyczacych zarzutow
naruszenia prywatnosci lub ochrony danych
osobowych? (rodzaj, ilosc)

6. Czy w okresie ostatnich trzech lat podmiot
przetwarzajacy zgtosit jakiekolwiek naruszenia
bezpieczenstwa danych odpowiednim organom /
urzedom (uwzgledniajgc organy zwigzane
z ochrong danych osobowych) oraz / lub
podmiotom zajmujgcym sie ochrong danych
osobowych?

7. Czy podmiot przetwarzajacy jest zdolny do
powiadomienia Administratora Danych
o jakimkolwiek naruszeniu bezpieczenstwa, ktore
mogtoby mie¢ negatywne skutki dla ochrony
powierzonych do przetwarzania danych
osobowych oraz praw i wolnosci 0séb, ktérych te
dane dotycza, bez opdznienia, tj. w ciggu 24
godzin od chwili powziecia informacji o
naruszeniu?

Osoby posiadajace dostep do 1. Czy stosuje sie polityke lub procedure
ograniczajgcg dostep do powierzonych danych

DOKUMENTACJA TYLKO DO UZYTKU WEWNETRZNEGO - WSZELKIE KOPIOWANIE TYLKO ZA ZGODA DYREKTORA
Strona 7z 14




CENTRUM USLUG WSPOLNYCH OSWIATY

powierzonych danych osobowych osobowych?
w strukturze podmiotu

przetwarzajacego 2. W jaki sposéb podejmowane sg decyzje o tym, kto

powinien otrzymac dostep do powierzonych
danych osobowych i w jaki sposéb jest to
sprawdzane i potwierdzane?

3. Jaka jest forma wspotpracy z osobami
posiadajgcymi dostep do powierzonych danych
osobowych? (umowa o prace, umowa
cywilnoprawna, umowa o wspotpracy)

4. Czy osoby posiadajgce dostep do powierzonych
danych osobowych odbywajg szkolenia w zakresie
przetwarzania i ochrony prywatnosci danych oraz
zgodnosci z przepisami prawa w zakresie ochrony
danych osobowych? (forma szkolen, czestotliwosc)

5. Czy osobom posiadajgcym dostep do
powierzonych danych osobowych nadawane sg
upowaznienia do przetwarzania danych
osobowych?

6. Czy osoby posiadajgce dostep do powierzonych
danych osobowych sktadajg oswiadczenia
o zachowaniu tych danych w poufnosci przez
okres trwania wspétpracy jak i po jej zakorczeniu?

7. Czy prowadzona jest ewidencja oséb
posiadajacych dostep do powierzonych danych
osobowych?
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8. Czy w przypadku zakonczenia wspotpracy
z osobami posiadajgcymi dostep do powierzonych
danych osobowych, fizyczny i elektroniczny dostep
do powierzonych danych osobowych jest
odbierany natychmiast po zakonczeniu
wspotpracy? (sposéb odbioru dostepu)

Forma przetwarzania 1. W jakiej formie przetwarzane sg powierzone dane
powierzonych danych osobowych osobowe? (papierowa, elektroniczna)
2. Jezeli dane osobowe przetwarzane sg w formie

elektronicznej, za pomocg systemow
informatycznych, prosze podaé nazwy tych

systemow.
Miejsce przetwarzania 1. W jakich lokalizacjach ma miejsce przetwarzanie
powierzonych danych osobowych powierzonych danych osobowych? (dane osobowe

przetwarzane na biezqco, wersje archiwalne, kopie
zapasowe)

2. Czy jest prowadzona aktualna ewidencja
dotyczaca lokalizacji i przemieszczania sprzetu i
nosnikéw elektronicznych, ktére mogg zawierac
powierzone dane osobowe?

Podpowierzanie powierzonych 1. Czy powierzone dane osobowe sg podpowierzane
danych osobowych innym podmiotom?

2. Jezeli tak, jakim podmiotom i w jakim zakresie?
(nazwy podmiotdw, zakres danych

podpowierzanych poszczegdlnym podmiotom)
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3. Czy z podmiotami, ktédrym podpowierza sie dane
osobowe zawarto umowe podpowierzenia?

4. Czy zawarta umowa podpowierzenia przewiduje
natozenie na podmiot, ktéremu dane sg
podpowierzane te same obowigzki ochrony
danych jakie zostaty natozone na podmiot
przetwarzajgcy na mocy umowy powierzenia z
Administratorem Danych?

5. Czy podmiot przetwarzajgcy monitoruje lub
dokonuje audytu zgodnosci przetwarzania
podpowierzonych danych osobowych z przepisami
prawa oraz postanowieniami zawartej umowy
podpowierzenia przetwarzania danych
osobowych? (zakres, czestotliwos¢ audytow,
metody, odpowiedzialnosc)

6. Czy w przypadku zakonczenia wspotpracy z
podmiotem, ktéremu dane sg podpowierzane,
fizyczny i elektroniczny dostep do powierzonych
danych osobowych jest odbierany natychmiast po
zakonczeniu wspotpracy? (sposob odbioru

dostepu)
Udostepnianie powierzonych 1. Czy powierzone dane osobowe s3 udostepniane
danych osobowych innym podmiotom? (zakres udostepnianych

danych, nazwy podmiotow)

2. Jezeli tak, jakim podmiotom i w jakim zakresie?
(nazwy podmiotdw, zakres danych udostepnianych
poszczegolnym podmiotom)
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12.

Przekazywanie powierzonych
danych osobowych do panstw
trzecich

1. Czy powierzone dane osobowe sg przekazywane
do panstw trzecich?

2. Jezeli tak, do jakich panistw trzecich, jakim
podmiotom, w jakim zakresie i na jakiej
podstawie? (paristwo trzecie, nazwy podmiotow,
zakres przekazywanych danych poszczegdlnym
podmiotom, podstawa prawna)

13.

Zabezpieczenia fizyczne

1. Jakie zabezpieczenia fizyczne wdrozono dla
ochrony powierzonych danych osobowych?

*Nalezy opisac wdroZone zabezpieczenia fizyczne, w
szczegdlnosci to  jak  zostaly  zabezpieczone
pomieszczenia, w  ktorych  przetwarzane  sq
powierzone dane osobowe (polityki i procedury
dostepu do pomieszczen, rodzaj drzwi, rodzaj
zamkow, formy kontroli dostepu, formy
zabezpieczenia  przed osobami z  zewngtrz,
monitoring, ochrona, alarm, etc.) oraz to jak
przechowuje sie nosniki, na ktérych przetwarzane sq
powierzone dane osobowe (rodzaje szaf, dane
osobowe w formie papierowej (rodzaj szaf,
zabezpieczenia fizyczne komputerow, niszczarki do
dokumentow, etc.)

14.

Zabezpieczenia techniczne

1. Jakie zabezpieczenia techniczne wdrozono dla
ochrony powierzonych danych osobowych?

*Nalezy opisac wdrozone zabezpieczenia techniczne,
w szczegdlnosci jakie Srodki wdroZone zostafy dla
ograniczenia dostepu do powierzonych danych
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osobowych (kontrola dostepu poprzez ograniczanie
uprawnien, indywidualny login i hasfto, wymagania
dotyczgce ztozonosci hasta, okresowa kontrola
uprawnien, etc.), jakie Srodki techniczne sq stosowane
do zapewnienia bezpieczeristwa systemu (antywirus,
firewall, IPS, IDS, etc.), jakie srodki wdrozone zostaty
dla zagwarantowania rozliczalnosci, poufnosci i
integralnosci powierzonych danych osobowych

Data i podpis osoby wypetniajgcej Formularz

DOKUMENTACJA TYLKO DO UZYTKU WEWNETRZNEGO - WSZELKIE KOPIOWANIE TYLKO ZA ZGODA DYREKTORA
Strona 12z 14




W2z4r protokotu poaudytowego

PROTOKOt POAUDYTOWY NR .../.........

miejscowosé, data

1. AdMIiNistrator DAanYCh: ......oe et
2. Podmiot PrzetWarzajgly: ...cocvceenerereee e seseecesceieress e e s st e e

3. Data rozpoCzecia aUAYLU: ....cccueieiieiieteece ettt st aeraees
4. Data zakoAczenia audytu: ....cccuecieieicice e e
5. IMIEJSCE @UAYLU: wouvevveeieeie ittt sttt ettt s s e s et

6. Osoby prowadzace czynnosci audytowe (imiona, nazwiska, stanowiska):

7. Osoby upowaznione przez podmiot przetwarzajgcy do udzielania wyjasnien w trakcie czynnosci

audytowych (imiona, nazwiska, stanowiska):

9. Whykaz czynnosci podjetych w toku audytu:
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Stwierdzone niezgodnosci przetwarzania powierzonych danych osobowych z obowigzujgcymi przepisami

rawa:

Stwierdzone niezgodnosci przetwarzania powierzonych danych osobowych z postanowieniami zawartej umowy

powierzenia przetwarzania danych osobowych:

Stwierdzone niezgodnosci przetwarzania powierzonych danych osobowych z wytycznymi i rekomendacjami

organdw nadzorczych oraz organdéw doradczych w zakresie ochrony danych i prywatnosci

11. Zatgczniki:

1) Formularz audytu podmiotu przetwarzajgcego z dnia .../.../........

Data i podpis Inspektora Ochrony Danych

Otrzymuja:
1 x oryginat Administrator Danych

1 x kopia podmiot przetwarzajacy
1 x kopia Inspektor Ochrony Danych
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