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8. Metody i Srodki uwierzytelniania w systemie informatycznym

10.

11.
12.
13.

Zabezpieczenie zasobow informacyjnych przed dostepem do nich oséb niepowotanych wymaga
podjecia dziatan zwigzanych zaréwno z bezpieczenstwem fizycznym pomieszczen, w ktdrym znajduja
sie  komponenty informatyczne, jak i z ochrong dostepu logicznego do samego systemu
informatycznego.

Pomieszczenia, w ktérym znajduje sie sprzet informatyczny, powinny by¢ zabezpieczony przed
dostepem osdb nieupowaznionych poprzez instalacje odpowiednich zamkéw. Osoby niebedgce
pracownikami mogg przebywac w pomieszczeniu wytgcznie w asyscie upowaznionego pracownika.

Uzytkownicy systemu informatycznego sg odpowiedzialni za zabezpieczenie powierzonych im
informacji przed dostepem osdéb nieupowaznionych. Dotyczy wszelkich dokumentéw w postaci
papierowej, ktére podobnie jak przenosne nosniki danych (pendriv-y, CD-ROM-y), powinny by¢
przechowywane w zamykanych szafach. Zaleca sie, aby na stacjach roboczych uzytkownikéw byty
otwarte tylko te aplikacje, ktdre sg przez nich w danej chwili uzytkowane.

System informatyczny powinien umozliwiaé prace Uzytkownikowi na wszystkich stanowiskach z tymi
samymi uprawnieniami bez wzgledu na ich umiejscowienie jak rowniez mozliwos$¢ ograniczenia pracy
jedynie w godzinach pracy Uzytkownika.

System informatyczny wyposazony jest w mechanizmy uwierzytelniania uzytkownika oraz kontroli
dostepu do tych danych.

Identyfikator wraz z jego imieniem i nazwiskiem wpisuje sie do ewidencji oséb upowaznionych do
przetwarzania danych osobowych prowadzonej przez, ASI.

Identyfikator nie powinien by¢ zmieniany, a po wyrejestrowaniu Uzytkownika z Systemu
informatycznego nie powinien by¢ przydzielany innej osobie.

Uzytkownik, ktéry utracit uprawnienia dostepu do danych osobowych, nalezy bezzwtocznie
wyrejestrowac z Systemu informatycznego, w ktorym sg one przetwarzane, uniewazni¢ jego hasto
oraz podjgé stosowne dziatania w celu zapobiezenia dalszemu dostepowi tego Uzytkownika do danych
osobowych.

W pomieszczeniach, w ktorych przebywajg osoby postronne, monitory stanowisk dostepu do danych
osobowych powinny by¢ ustawione w taki sposdb, zeby uniemozliwié¢ tym osobom wglad w te dane.

Niepowtarzalny login oraz hasto jednorazowe jest przydzielone uzytkownikowi przez ASI po nadaniu
uprawnien do przetwarzania danych osobowych.

Hasto jednorazowe jest przekazane Uzytkownikowi przez ASI w formie pisemnej.

Bezposredni dostep do danych Uzytkownik uzyskuje po podaniu loginu i wtasciwego hasta.

Bezpieczne korzystanie z haset wymaga implementacji podstawowych, opisanych ponizej zasad:
A) hasto jest znane tylko uzytkownikowi, ktéremu zostato przydzielone

B) hasto nie jest udostepniane innym osobom ( mozliwe sg wyjatki, np. wspdlne hasta
administracyjne, ale nawet w takich przypadkach zaleca sie, aby kazdy administrator
dysponowat oddzielnym kontem administracyjnym i oddzielnym hastem)

C) hasto jest przechowywane w bezpiecznym miejscu — najlepiej, jezeli jest zapamietane
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15.
16.
17.

D)
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hasta administracyjne sg przechowywane w bezpiecznym miejscu dostepnym tylko osobom
upowaznionym

w przypadku podejrzenia hasta uzytkownik natychmiast zmienia hasto i musi poinformowac o
tym 10D oraz ASI, ktéry podejmuje kroki w celu wyjasnienia, czy hasto to nie zostato
wykorzystane do nieuprawnionego dostepu do systemu informatycznego i czy na skutek tego
nie zaistniaty szkody

minimalna dtugos¢ hasta powinna wynosi¢ 8 znakéw
hasto nie powinno by¢ pojedynczym wyrazem

hasto nie powinno bezposrednio nawigzywac¢ do jego uzytkownika (na przyktad nie powinno
by¢ numerem jego telefonu, datg urodzenia, adresem itp.)

hasto powinno zawiera¢ wielkie i mate litery, cyfry lub /i znaki specjalne (na przyktad #, *, &),
o ile jest to technicznie mozliwe ze wzgledu na aplikacje wykorzystujgcg mechanizm haset

w przypadku nadawania uzytkownikowi po raz pierwszy uprawnien lub kasowania hasta ASI
powinien wygenerowac hasto tymczasowe, ktére powinno by¢ zmienione przy pierwszym
dostepie do aplikacji

hasta powinny by¢ okresowo zmieniane przez uzytkownikdw — zaleca sie zmiane, co 90 dni w
przypadku haset chronigcych do informacji zwyktych (mozliwych do sklasyfikowania, jako
informacje wewnetrzne) oraz co 30 dni w przypadku haset chronigcych dostep do informacji
wrazliwych, w tym danych osobowych — wymuszona zmiana hasta przez system.

,,,,,

zabronione jest zapisywanie hasta w poblizu miejsca pracy lub w postaci zapisu
elektronicznego w pliku w komputerze

przy zmianie hasta uzytkownik nie powinien wprowadza¢, jako nowego hasta jednego z kilku
poprzednich uzywanych (zaleca sie, aby nowe hasto byto rézne od 4 ostatnich haset)

aplikacje sprawdzajace tozsamosé przy pomocy hasta nie powinny wyswietla¢ go na ekranie
monitora podczas wprowadzania przez uzytkownika

wprowadzenie hasta nie powinno by¢ zautomatyzowane na przyktad poprzez przypisanie go
klawiszowi funkcyjnemu

w przypadku kilkukrotnego btednego wprowadzenia hasta (3 razy) konto uzytkownika
powinno ulec zablokowaniu, moze by¢ ono odblokowane przez ASI.

Uzytkownicy systemu informatycznego sg niezwtocznie rejestrowani lub wyrejestrowywani przez ASl,
gdy uzyskujg lub tracg prawo dostepu do systemu.

Login po wyrejestrowaniu uzytkownika zostaje zablokowany przez ASI.

Login po wyrejestrowaniu uzytkownika nie jest przydzielany innej osobie.

Hasta do serwerdw, aktywnych urzadzen sieci i istotnych programoéw konfiguracyjnych Administrator
Systemu umieszcza w zapieczetowanych kopertach i sktada. Otwarcie koperty moze nastgpi¢ w
przypadku:

A)

zamiaru zniszczenia nieaktualnych hasetf przez Administratora Systemu,
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B) zaistnienia koniecznosci zapoznania sie z jej zawarto$cig spowodowanej rezygnacjg z pracy,
pozbawieniem uprawnien lub smierciag Administratora Systemu; uprawnienie w tym zakresie
posiada Administrator Danych Osobowych.
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