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9. Procedury pracy

1. Na stanowisku pracy
1. Pracownik ma obowigzek utrzymywac tad i porzadek na stanowisku pracy w godzinach jej
wykonywania oraz po jej zakornczeniu.

2. Na biurkach moga znajdowac sie wytgcznie artykuty biurowe oraz inne dokumenty zwigzane z
wykonywaniem biezgcych zadan, w tym dokumentacja medyczna pacjentow.

3. Niedopuszczalne jest pozostawanie na biurku dokumentéw oraz innych przedmiotéw (m.in.
segregatory z dokumentami, dokumentacji medycznych, itd.) nie majgcych zastosowania z
wykonywang aktualnie praca.

4. Zabrania sie spozywania positkdéw oraz napojéw na stanowisku pracy.

5. Przed opuszczeniem stanowiska pracy pracownik powinien bezwzglednie:
a. zamknac¢ dokumenty robocze w szafach,
b. zabezpieczy¢ inne dokumenty przed dostepem osdb niepowotanych,
c. zabezpieczy¢ dostep do komputera (wylogowac sie).

6. Niedopuszczalne sg praktyki pozostawiania na stanowisku pracy samoprzylepnych kartek, luzno
zapisanych notatek, kalendarzy lub innych dokumentdw zawierajgcych istotne informacje z punktu
widzenia Pacjenta i dziatalnosci Placowki.

7. Niedopuszczalne jest zapisywanie dokumentéw bezposrednio na pulpicie komputera.
8. Dokumenty powinny by¢ zapisywane w odpowiednich tematycznie folderach.

9. W przypadku dokumentéw zawierajgcych dane osobowe foldery powinny by¢ zabezpieczone hastem
dostepu.

10. Wszelkie dokumenty papierowe zawierajace istotne dane oraz dokumenty poddawane okresowej
inwentaryzacji i zniszczeniu muszg by¢ likwidowane przy uzyciu niszczarki mechaniczne;j.

11. Niedopuszczalne jest wyrzucanie dokumentéw zawierajgcych dane osobowe do koszy na Smieci.

12. W przypadku wykonywania kopii dokumentu za pomocga ksero, skanera, faxu, nalezy sprawdzi¢ czy
wszystkie dokumenty zostaty usuniete z urzadzenia celem zminimalizowania przejecia danego
dokumentu przez osoby niepowotane.

2. Po zakonczonym dniu pracy nalezy:

1. Zastosowac zasady okreslone w punkcie 5 niniejszej procedury.
2. Wytaczyé komputer oraz inne urzadzenia biurowe.
3. Upewni¢ sie czy wszystkie dokumenty zostaty prawidtowo zdeponowane i zamkniete.

4. Sprawdzi¢ zamkniecie okien.
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W przypadku opuszczania przez Pracownika pomieszczenia jako ostatniego, Pracownik zobowigzany jest do
zamkniecia pomieszczenia i zdeponowania klucza zgodnie z procedurg ,Zabezpieczenie i dostep do

infrastruktury”.
3. Komunikacja teleinformatyczna

1. Nalezy przestrzega¢ przepisow eksploatacyjnych podczas korzystania z technicznych $rodkéw
tacznosci i ASI.

2. Kazdy uzytkownik zobowigzany jest do przestrzegania zakazu prowadzenia rozmodw, podczas
ktorych moze dochodzi¢ do wymiany informacji wrazliwych, jesli rozmowy te odbywajg sie w
miejscach publicznych, otwartych pomieszczeniach biurowych Iub takich, ktére nie gwarantujg
zachowania poufnosci rozmoéw.

3. Odczytanie wiadomosci z fakséw, automatycznych sekretarek lub systemdéw poczty gtosowej
powinno by¢é mozliwe do wykonania przez uzytkownikéw wytgcznie po  wprowadzeniu
indywidualnego hasta. W przypadku braku takiej mozliwosci urzgdzenia nalezy zabezpieczy¢ przed
dostepem osdb nieuprawnionych.

4. Pracownikom zabrania sie wykorzystywania domysinych haset dla urzadzen.

5. Przekazywanie za pomocg urzadzen faksowych dokumentow zawierajgcych informacje wrazliwe
jest zabronione.

6. Dane wrazliwe wysytane drogg mailowg muszg by¢ zabezpieczone — dane s3 zakodowane i
zabezpieczone hastem.

7. Zakazuje sie pozostawiania przez pracownikdéw drukarek bez kontroli, jesli s3 wykorzystywane (lub

wkrotce bedg) do drukowania dokumentdw zawierajgcych informacje wrazliwe.

Zabrania sie osobom postronnym korzystaé z zasobéw teleinformatycznych CUWO.

8.

N o v & W

W trakcie wykonywania czynnosci stuzbowych, Pracownicy tylko w przypadku uzasadnionej
koniecznosci (jezeli ma to zwigzek z ich aktualnie wykonywang pracg) mogg uruchomic¢ aplikacje
stuzgcg do przegladania stron internetowych. Wowczas przegladaé nalezy wytgcznie strony
posiadajgce uwierzytelnianie

4. Praca w systemie informatycznym
W celu rozpoczecia pracy w systemie informatycznym Uzytkownik obowigzany jest do wprowadzenia
loginu i hasta dostepu do systemu informatycznego.

Podczas pierwszego uwierzytelniania w systemie informatycznym Uzytkownik ma obowigzek zmiany
hasta.

Uzytkownik ma obowigzek zmieniaé hasto nie rzadziej, niz co 30 dni kalendarzowych.

Zabrania sie wpisywania hasta lub jego zmiany w obecnosci innych osdb.

Hasto nie moze by¢ zapisywane lub przechowywane w miejscu dostepnym dla oséb nieuprawnionych.
W przypadku utracenia hasta uzytkownik musi skontaktowac sie z ASI w celu uzyskania nowego hasta.

Uzytkownikowi wolno uzywac tylko zainstalowanego oprogramowania, wytgcznie zgodnie z instrukcjg
obstugi, warunkami licencji i bezpieczenstwa przetwarzania danych.
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W celu zawieszenia/wstrzymania pracy w systemie informatycznym stuzagcym do przetwarzania
danych osobowych uzytkownik zobowigzany jest do zablokowania systemu operacyjnego.

W przypadku komputeréw PC po wylogowaniu sie z systemu operacyjnego uzytkownik blokuje pulpit
uniemozliwiajgc dostep do danych osobom niepowotanym.

W celu ponownego przystgpienia do pracy w systemie uzytkownik loguje sie na swoje konto w
komputerze i rozpoczyna prace w systemie informatycznym zgodnie z procedurg rozpoczecia pracy w
systemie informatycznym.

Zabrania sie pozostawiania stanowiska komputerowego z uruchomionym systemem bez kontroli
pracujgcego na nim uzytkownika.

Na komputerach, na ktérych przetwarzane sg dane osobowe wygaszacz ekranu zabezpieczony
hastem.

W przypadku podejrzenia naruszenia bezpieczenistwa systemu informatycznego Uzytkownik zgtasza
incydent ASI.

W celu zakonczenia pracy w systemie informatycznym uzytkownik wyrejestrowuje sie z programu
stuzgcego do obstugi danych osobowych.

Uzytkownik zamyka system operacyjny i wytgcza komputer.
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