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10.Procedury tworzenia kopii zapasowych zbiorow danych oraz programow i

narzedzi programowych stuzgcych do ich przetwarzania

1. Polityka
Wszelkie informacje (w tym dane osobowe) przetwarzane przy pomocy uruchamianych na
poszczegdblnych stanowiskach aplikacjach bazodanowych sg zapisywane na nosnikach zewnetrznych.

W szczegdlnych przypadkach, za zgodg 10D, aplikacje oraz dane, w tym dane osobowe, mogg by¢
przechowywane lokalnie na stanowiskach komputerowych niepodtgczonych do sieci komputerowej
Zaktadu.

Kopie zapasowe sg wykonywane recznie i automatycznie.
Kopie petne wykonywane sg rdwniez przy zmianie wersji oprogramowania.
Kopie danych sporzadza sie na dedykowanych nosnikach.
Kazdy wymienny nosnik danych zawierajgcy kopie zapasowa powinien by¢ opisany:
A) nr nosnika,
B) data utworzenia kopii,
C) rodzaj przechowywanych danych,
D) okresy, z jakiego pochodzg dane,
E) nrwersji bazy danych i aplikacji.
Kopie danych mogg by¢ wykonywane:
A) automatycznie za pomocg aplikacji archiwizujgcych dane,
B) recznie po kontrolg osoby uprawnionej.
Petne kopie bezpieczenstwa nalezy wykonywac dla systemu operacyjnego serwera.

ASI| sprawuje nadzér nad wykonywaniem kopii zapasowych oraz weryfikuje ich poprawnos¢.

10. Jezeli dane osobowe za zgodg IOD przetwarzane sg lokalnie na stanowiskach komputerowych,

obowigzek wykonania kopii bezpieczenstwa aplikacji oraz codziennego wykonywania kopii
bezpieczenstwa bazy danych oraz ich bezpiecznego przechowywania spoczywa bezposrednio na
uzytkowniku danej aplikacji.

11. Fakt wykonania kopii bezpieczenstwa administrator systemu odnotowuje w rejestrze tworzenia kopii

bezpieczenstwa

2. Tworzenie archiwum kopii zapasowych

Tworzenie archiwum polega na usunieciu danych z biezgcych baz danych i przeniesieniu ich:
A) do specjalnie utworzonych baz archiwalnych,

B) do wyznaczonych miejsc ich gromadzenia na dysku,
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C) nainformatyczne nosniki danych.
Archiwa gromadzg dane, ktére zostaty wytworzone powyzej 12 miesiecy.

Kazde archiwum utworzone na zasobach dyskowy powinien by¢ odpowiednio uporzgdkowany w
katalogach i opisany w Rejestrze archiwum.

Kazda operacja stworzenia archiwum powinna byé odnotowana w rejestrze archiwum.

3. Zasady przechowywania kopii zapasowych oraz elektronicznych noé$nikéw

informacji zawierajacych dane osobowe.

Tworzone archiwa na nosnikach danych powinny by¢ sprawdzane okresowo, co 6 miesiecy czy ich
zawartos$¢ jest mozliwa odczytania i wykorzystania.

W przypadku nie moznosci odtworzenia jednej z dwdch istniejgcych kopii archiwalnych nalezy
sporzadzi¢ drugg kopie wykorzystujgc do tego istniejgce archiwum. Operacja ta powinna by¢
odnotowana w Rejestrze archiwum.

Biezgce kopie z kazdego dnia przechowywane sg przez 1 miesigc a petne kopie oraz archiwa przez
okres 5 lat.

Kopie danych zawierajgce dane medyczne i wrazliwe przechowuje sie stosownie do aktualnie
obowigzujgcych przepiséw.
Elektroniczne no$niki informacji sg przechowywane w pokojach stanowigcych obszar przetwarzania

danych.

Po zakonczeniu pracy przez uzytkownikdw systemu/aplikacji, ww. elektroniczne nosniki informacji sa
przechowywane w meblach biurowych ze sprawnym zamknieciem lub w kasetkach.

Elektroniczne nosniki informacji, o ktérych mowa powyzej, powinny byé oznaczone w sposdb
umozliwiajgcy ich identyfikacje.
Elektroniczne nosniki informacji zawierajgce dane osobowe mozna przekazywacd tylko podmiotom lub

osobom uprawnionym na podstawie przepiséw prawa, za zgodg ADO.

Dane osobowe na kazdym nosniku informacji powinny by¢ zabezpieczone przed odczytem (minimum
hastem).

Dane osobowe przenoszone za pomocg zewnetrznych nosnikéw informacji powinny by¢ z nich trwale
usuniete po poprawnym ich przeniesieniu na docelowy sprzet komputerowy i do docelowej bazy
danych.

Przekazanie i niszczenie elektronicznych nosnikéw informacji zawierajgcych dane osobowe, odbywa
sie na podstawie protokotu podpisanego przez ASI. Protokét nalezy przestaé do 10D.

Nosniki danych wykorzystywane do sporzadzenia kopii nie mogg by¢ stosowane do wiece] zaleca
producent.
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