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11. Procedura zabezpieczenia systemu informatycznego przed dziatalnosciag

szkodliwego oprogramowania

1. Zabezpieczenie sprzetowe

Na styku sieci lokalnej z internetem powinny by¢ zainstalowane firewall.

Firewall powinien mie¢ mozliwos¢ zdefiniowania wielu réznych zestawéw regut okreslajgcych jaki
ruch powinien by¢ przez firewall przepuszczany a jaki blokowany.

Wszystkie komputery znajdujace sie w sieci powinny znajdowac sie za firewall-em.

System informatyczny powinien by¢ wyposazony w podstawowe ustugi sieciowe (DHCP, DNS, SNMP,
NTP)

Sie¢ lokalna powinna wykorzystywaé serwer proxy umozliwiajgcy filtrowanie URL dla wszystkich lub
wybranych grup uzytkownikow definiowanych przez ASI.

Administracja firewall-em i serwerem proxy powinna odbywaé sie z wykorzystaniem konsoli
konfiguracyjnej.

2. Zabezpieczenie programowe

Kazda stacja robocza lub serwer podtaczony do sieci komputerowej w CUWO i posiadajgcy dostep do
internetu musi posiadac aktualne oprogramowanie antywirusowe oraz zapore sieciowa.

Oprogramowanie antywirusowe oraz zapora sieciowa muszg posiada¢ automatyczng aktualizacje z
sieci internet lub z lokalnego repozytorium.

Oprogramowanie antywirusowe powinno wykrywac poza wirusami jak najwiekszg liczbe ztosliwych
programow innego rodzaju (np. konie trojanskie, backdoory, exploity, niebezpieczne aplety Javy i
ActiveX, spam, itp.). Ponadto powinno charakteryzowac¢ sie dobrymi narzedziami do analizy
heurystycznej, skanowaniem na Zzadanie catosci systemu, badz jego elementéw, skanowaniem w
czasie rzeczywistym i niskim obcigzeniem systemu.

Oprogramowanie antywirusowe powinno posiadaé¢ funkcje automatycznego powiadamiania o
wystgpieniu incydentu (np. pojawieniu sie wirusa w poczcie, préby wtamania do systemu, itp.), a
takze powinno monitorowac¢ system on-line i reagowa¢ na biezgco na wszelkie incydenty wg
stawionych przez ASI regut.

Oprogramowanie antywirusowe powinno automatycznie sprawdzac wszelkie podtgczane do systemu
urzadzenia.

Oprogramowanie antywirusowe oraz zapora sieciowa powinny by¢ w jezyku polskim.

Administrator Danych Osobowych ma obowigzek przeznaczy¢ odpowiednie $rodki finansowe na
bezpieczenstwo systemu informatycznego.
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3. Obowiazki ASI

1. AS| odpowiada za:
a) za aktualizacje oprogramowania i jego baz na serwerach oraz lokalnych repozytoriach.

b) witasciwg konfiguracje oprogramowania antywirusowego oraz zapory sieciowej blokujac
wszystkie porty w zaporze sieciowej zezwalajac tylko na komunikacje aplikacji niezbednych do
pracy danemu Uzytkownikowi

c) przegladania i zabezpieczenia elektronicznie logdw oprogramowania antywirusowego oraz
zapory sieciowej.

d) przeszkolenie uzytkownikéw majacych w swoim zakresie obowigzkéw zabezpieczanie
antywirusowe obstugi oprogramowania antywirusowego.

2. ASI ma obowigzek niezwtocznego reagowania na wszelkie powiadomienia o wystgpieniu incydentu,
zwigzanego z zainstalowanym oprogramowaniem antywirusowym i zaporg sieciowg. zobowigzany jest
podjaé witasciwe dziatania dla danej sytuacji

3. 10D po otrzymaniu zgtoszenia o wystgpieniu incydentu od ASI i po zapoznaniu sie ze sprawg, w
wyniku ktérej doszto do utraty (kradziezy)

4. ASI ma prawo wytgczy¢ uzytkownikom mechanizm przegladania i wysytania tresci wiadomosci w
formacie HTML w przegladarce poczty. W przegladarkach internetowych ma prawo ograniczyc
mozliwosci otwierania sie réznego rodzaju skryptow.

5. ASI| jest zobowigzany do sporzadzania zestawu programoéw freeware akceptowalnych w sieci przez
niego zarzgdzane;j.

6. ASI ma obowigzek odnotowywania w elektronicznym dzienniku wszelkich incydentéw, w wyniku
ktorych doszto do utraty/kradziezy danych lub innego przestepstwa, a takze niezwtocznego zgtaszania
tego faktu I0D. Ponadto administrator ma obowigzek zabezpieczy¢ logi dla celéw dowodowych.

4. Obowiazki uzytkownika

1. Uzytkownicy nie mogg instalowac zadnego oprogramowania bez wiedzy i pisemnej zgody ASI lokalnej
sieci komputerowe;j.

2. Uzytkownicy nie majg prawa podtaczac do sieci lokalnej zadnych urzadzen (np. routery, access pointy,
switche, notebooki, palmtopy, kamery, aparaty fotograficzne, dyktafony cyfrowe, telefony
komoérkowe, pendrive, itp.), za wyjatkiem urzadzen stuzbowych, bez wiedzy i pisemnej zgody ASI ich
sieci lokalne;j.

3. Uzytkownicy nie powinni otwiera¢ poczty, zatgcznikdw poczty oraz plikdw nieznanego pochodzenia.
Dotyczy to réwniez plikow pobranych ze stron WWW (np. aplikacji flash, muzyki, krétkiego filmiku,
itp.).

4. Kazdy uzytkownik powinien zosta¢ przeszkolony w zakresie obstugi oprogramowania antywirusowego
oraz zapory sieciowej, a takze sposobow powiadamiania administratora sieci lokalnej o wystgpieniu
incydentéw (np. wirusdow) wykrytych przez oprogramowanie antywirusowe. Uzytkownicy
nieprzeszkoleni mogg zadaé przeprowadzenia stosownego szkolenia w ustalonym z administratorem
terminie.
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Po wtozeniu zewnetrznego nosnika danych, jesli nie zostanie on sprawdzony automatycznie przez
oprogramowanie antywirusowe lub inne oprogramowanie chronigce, uzytkownik ma obowigzek
sprawdzenia go recznie przy pomocy w/w oprogramowania.

System informatyczny powinien by¢ tak zabezpieczony aby uniemozliwi¢ uzytkownikowi korzystanie z
zewnetrznych pamieci USB jak rowniez ptyt CD/DVD.

W przypadku, gdy oprogramowanie powiadomi uzytkownika o wystgpieniu incydentu (np. pojawieniu
sie wirusa, prébie wtamania do systemu, itp.), uzytkownik ma obowigzek postepowac zgodnie z
ustaleniami jakie uzyskat od administratora sieci lokalnej podczas szkolenia.

5. Zasady bezpieczenstwa antywirusowego

Aby ograniczy¢ mozliwos$¢ dziatania wiruséw nalezy:

1.
2.

©® N o v &

10.
11.
12.

13.
14,
15.
16.

17.

18.

Diagnozowac istnienie szkodliwego oprogramowania w trybie awaryjnym.
Sprawdzac liste uruchomionych programow i ustug w menedzerze zadan.

Ograniczac liste uruchamianych ustug, z ktorych korzysta sie za pomoca sieci do minimum, tzn. do
tych, z ktdrych rzeczywiscie bedzie sie korzystac.

Stosowac program antywirusowy i wigczy¢ zapore i aktualizacje.

Szyfrowacd informacje.

Wiacz automatyczne aktualizacje uzywanych programow, w szczegdlnosci systemu operacyjnego.
Nie udostepnia¢ konta administratora uzytkownikom.

Instalowa¢ oprogramowanie pochodzace z legalnego Zrédta oraz staraé sie, aby bylo ono jak
najbardziej aktualne.

Instalowac system operacyjny, gdy komputer jest odtgczony od sieci i internetu.
Podfacza¢ komputer do internetu dopiero wtedy, gdy sprawdzony ma skonfigurowane zabezpieczenia
Utworzone konta uzytkownikdw zabezpieczaé hastem oraz ograniczy¢ ich uprawnienia

Zmieni¢ konto Administrator na inng nazwe lub wytgczy¢ konto Administrator, a jednemu z nowo
utworzonych kont nada¢ uprawnienia administracyjne.

Ograniczy¢ do minimum wspdtuzytkowanie plikéw i drukarek w sieci
Wiaczyé podstawowe zabezpieczenia systemu Windows - zapore sieciowg
Ustawienie bezpiecznych stref bezpieczeristwa w przegladarkach internetowych

Stosowanie bezpiecznych haset dostepu i innych rozwigzan uwierzytelniajacych wszedzie tam, gdzie
jest to konieczne

Bezpieczne usuwanie danych, ktérych juz sie nie przetwarza (np. zastosowanie programu do
bezpiecznego usuwania danych z nosnikéw elektronicznych)

Regularnie archiwizowac istotne dane (tworzenie kopii bezpieczeristwa).
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