CENTRUM UStUG WSPOLNYCH OSWIATY

13.Zabezpieczenie i dostep do infrastruktury

Celem niniejszej procedury jest zapewnienie bezpieczeistwa i nadzorowanego dostepu do pomieszczen i
sprzetu stuzgcego do przetwarzania danych osobowych, w celu zapobiezenia nieupowaznionego dostepu osdb
trzecich i ewentualnym szkodom powstatym w skutek takowego zdarzenia.

Procedura dotyczy wtasciwego trybu postepowania w trakcie uzytkowania sprzetu i pomieszczen jak
rowniez zabezpieczenia dostepu do nich po zakoriczonym dniu pracy.

Infrastruktura obejmuje:
1. budynki,

2. pomieszczenia zwigzane z udzielaniem $wiadczen zdrowotnych, np.: gabinet diagnostyczno-
zabiegowy, gabinet lekarski itp.

3. pomieszczenia administracyjne,
4. sprzet komputerowy i oprogramowanie,
5. urzadzenia i aparature medyczna.

W pomieszczeniach, w ktérych przechowywane i przetwarzane sg dane wrazliwe, dane osobowe
przebywac¢ mogg jedynie osoby do tego upowaznione, uwzglednione w Ewidencji oséb upowaznionych do
przetwarzania danych osobowych.

Inni Pracownicy oraz osoby wizytujgce Placdwke mogg przebywaé w pomieszczeniach zwigzanych z
przechowywaniem i przetwarzaniem danych tylko w obecnosci oséb upowaznionych.

1. Przyjmowanie gosci
1. Goscie sg przyjmowani w pomieszczeniu, w ktérym nie wolno przechowywaé ani zostawiac
dokumentacji medycznej, dokumentacji z danymi osobowymi.
2. Goscie mogg pozostac sami tylko w wydzielonym pomieszczeniu.

3. Goscie nie majg dostepu do urzadzen przetwarzajgcych danych.

2. Zasady przechowywania i wydawania kluczy do pomieszczen

1. Przydzielanie kluczy:
a. Porozpoczeciu dnia pracy Pracownicy pobierajg klucze do poszczegdlnych pomieszczen.

b. Upowaznieni pracownicy przechowujg klucze do poszczegdlnych wejsé. Pracownicy ci
ponoszg petng odpowiedzialnos¢ za ich nalezyte zabezpieczenie i utrzymanie. Zgubienie
klucza nalezy natychmiast zgtosi¢ Dyrektorowi.

c. Pozakonczeniu pracy klucze sg zwracane.
2. Zasady przechowywania kluczy:

a. Klucze do poszczegdlnych pomieszczen przechowywane sg w sekretariacie.
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b. Klucze do szafek pracowniczych s3 w posiadaniu Pracownikdw, ktérzy ponosza petng
odpowiedzialnosc za ich nalezyte zabezpieczenie i utrzymanie.

c. Pracownicy nie mogg uzywac dorabianych osobiscie kluczy do pomieszczen.
3. Zasady dysponowania kluczami:

a. Klucze do archiwum sg przechowywane i dysponowane zgodnie z Instrukcjg postepowania z
dokumentacjg przechowywang w Archiwum CUWO.

b. Osoby ktére pobraty klucze z rejestracji nie mogg ich udostepniaé osobom innym i s3
zobowigzane do osobistego ich zwrotu w dniu pobrania, po zakoriczeniu pracy.

c. Osoby, ktére zagubity klucz ponoszg odpowiedzialno$é materialna.

d. Nie oddanie klucza powoduje po zakonczeniu pracy wszczecie poszukiwan osoby
pobierajacej klucz przez osoby, ktére wyznacza Dyrektor.

4. Wydawanie kluczy zapasowych uprawnionym pracownikom moze odbywaé sie tylko w
uzasadnionych przypadkach za zgodg Dyrektora.

5. Odpowiedzialnosci:

a. 0Od momentu pobrania kluczy do momentu ich zwrotu, na upowaznionej osobie spoczywa
odpowiedzialno$¢ za dane osobowe przechowywane w pomieszczeniu.

b. Zabrania sie wynoszenia kluczy od pomieszczen poza CUWO.

c. Utrzymanie skutecznego zabezpieczenia wszystkich pomieszczen podlega nadzorowi.

3. Zasady zarzadzania kluczami kryptograficznymi

1. W CUWO stosowane sg nastepujace klucze kryptograficzne:

a) podpis elektroniczny (cyfrowy) wraz z certyfikatem klucza publicznego, lub bez certyfikatu
jesli odbiorca danych tego nie wymaga - stuzacy do potwierdzania i ochrony autentycznosci
dokumentéw przechowywanych oraz wychodzgcych z CUWO, a zawierajgcych dane
osobowe.

2. Dostep do ww. kluczy posiadajg jedynie upowaznione do tego osoby. Klucze kryptograficzne
chronione sg przed modyfikacja, zniszczeniem, utratg lub ujawnieniem.

3. W przypadku podejrzenia, iz dany klucz zostat ujawniony lub w inny sposdb doszto do naruszenia
jego bezpieczenstwa, klucz takowy zostaje uniewazniony oraz zarchiwizowany.

4. W umowach z dostawcg ustug kryptograficznych (np. osrodkiem cyfryzacji) okreslono
odpowiedzialnos¢ cywilnoprawng, niezawodnos¢ ustug i czas reakcji w trakcie Swiadczenia ustug.

4. Odpowiedzialnos¢ personelu
1. Na sprzecie uzywanym w CUWO instalowane jest tylko legalne oprogramowanie. Nie wolno
instalowac i przechowywac na terenie CUWO nielegalnego oprogramowania.
2. Nie nalezy samowolnie, bez zgody ASI instalowac programéw.

3. Na sprzecie komputerowym CUWO nie wolno przechowywaé muzyki, filmdéw, itp. materiatéw,
ktorych legalnego pochodzenia nie mozna udowodnic.
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4. Ze sprzetu komputerowego CUWO nie wolno korzysta¢ w celach prywatnych.

5. Kazdy Pracownik jest obowigzany do zachowania poufnosci podczas i po zakoriczeniu stosunku
pracy.
6. Osoba zamykajgca dane pomieszczenie wychodzac z niego sprawdza:

a) czy sg zamkniete okna,

b) czy wytgczone sg urzadzenia elektryczne, ktére nie muszg funkcjonowadé systematycznie.

5. Przekazywanie i wynoszenie sprzetu

Pamieci masowe:

e nie wolno korzystac z prywatnych nosnikéw,

¢ nosniki stuzbowe nalezy oprdzniac po uzyciu,

e wyniesienie i powrdt pamieci masowej poza teren Placowki nalezy ewidencjonowad.
Komputery:

e komputeréw zawierajacych wrazliwe dane nie wolno przekazywac,

e przekazujgc komputer do serwisu nalezy wymontowac¢ dysk twardy,

¢ dostep do komputerdw musi wymagac uwierzytelnienia.

6. Zabezpieczenie sprzetu komputerowego
1. Opis zastosowanych w danym pomieszczeniu zabezpieczen dla poszczegdlnych urzadzen biurowych
i komputerowych oraz pozostatych aktywdéw zawarto w dokumencie Inwentaryzacja aktywoéw.
2. Wyposazenie jest obstugiwane przez przeszkolony i upowazniony do tego personel.

3. Kazdy element wyposazenia jest jednoznacznie etykietowany, oznakowany lub zidentyfikowany w
inny sposéb.

4. Wyposazenie komputerowe stosowane w CUWO jest przechowywane i eksploatowane w
warunkach zapewniajgcych jego prawidtowe funkcjonowanie, zgodnie z wytycznymi producentow.

5. Urzadzenia poddaje sie kontroli z czestotliwoscig wynikajaca z ich rodzaju i wskazan wytworcow,
zgodnie z opracowanym harmonogramem.

6. Zapisy z dokonywanych przeglagdéw wyposazenia dokonywane s3 w protokofach, swiadectwach,
ksigzkach gwarancyjnych oraz kartach przegladu.

7. W CUWO stosowane jest tylko i wytgcznie oprogramowanie licencjonowane.

8. Wszystkie komputery i laptopy dziatajagce w systemie informatycznym posiadajg zainstalowane
oprogramowanie antywirusowe, dodatkowo sprzet posiadajacy potaczenie z Internetem chroniony
jest zaporg sieciowg (firewall) programowag lub sprzetowa.

9. Przynajmniej raz w miesigcu przeprowadza sie sprawdzenie oprogramowania i no$nikdw za pomoca
aktualnego programu antywirusowego.
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10. Pomieszczenia, w ktdrych przechowywany jest sprzet komputerowy i nosniki informacji s3
zabezpieczone przed dostepem oséb postronnych.

11. Wyposazenie komputerowe zabezpieczone jest przed utratg danych spowodowanych awarig
zasilania lub zaktéceniami w sieci zasilajgcej poprzez zastosowanie listwy antyprzepieciowe;.
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