CENTRUM UStUG WSPOLNYCH OSWIATY

14. Procedura postepowania z no$Snikami

Celem niniejszej procedury jest zapewnienie wilasciwego sposobu zabezpieczania danych
osobowych na nosnikach danych (ptyta CD/DVD, pendrive, zewnetrzny dysk twardy), aby zapobiec
nieuprawnionemu ujawnieniu, modyfikacji, usunieciu lub zniszczeniu danych na nich zapisanych.

Procedura dotyczy witasciwego trybu postepowania w trakcie uzytkowania lub likwidacji nosnikow
danych.

1. Przekazanie i wynoszenie nosnika

1. W CUWO nie wolno korzystac z prywatnych nosnikéw.

Za nosniki z podpisami certyfikowanymi odpowiada Pracownik do ktérego podpis nalezy.

3. Nosniki stuzbowe wielokrotnego uzytku (pendrive, zewnetrzny dysk twardy) nalezy oprdzniac
po kazdym uzyciu.

4. Dostep do pendrive’éw majg tylko upowaznione do tego osoby, wymienione w Ewidencji
przenosnych nos$nikéw danych.

5. W przypadku koniecznosci przekazania podmiotowi nieuprawnionemu nosnika danych nalezy
pozbawi¢ wczesniej nosnik wszelkich zapisow danych wrazliwych, w tym danych osobowych, w
sposob uniemozliwiajgcy ich odzyskanie, np. poprzez sformatowanie nosnika przy
zastosowaniu odpowiedniego oprogramowania.

6. W przypadku koniecznosci naprawy nosnika (gdy naprawa jest mozliwa), nalezy usung¢ z
nosnika dane wrazliwe, w tym dane osobowe w sposdb uniemozliwiajacy ich odzyskanie albo
dokonac¢ naprawy nosnika pod nadzorem osoby upowaznionej przez Administratora danych.

2. Przechowywanie danych na nos$nikach zewnetrznych

1. Dane, w tym kopie zapasowe, przechowuje sie z instrukcjg kancelaryjng

2. W podanym okresie czasu nalezy kontrolowac stan nosnika oraz danych na nim
umieszczonych, w tym kopii zapasowych, gdyz w trakcie przechowywania nos$niki tracg
zywotnosé, a co za tym idzie dane na nich zapisane moga fizycznie znikngé¢ z nosnika.

3. W przypadku stwierdzenia uszkodzenia (np. rysy na powierzchni ptyty), pogorszenia jakosci
przechowywanych danych (np. problemy z odczytem, niekompletny odczyt) czy tez uptyw
czasu koniecznym jest wykonanie kopii danych na inny (nowy) nosnik, natomiast stary nalezy
zutylizowad.

4. Nosniki zawierajgce dane osobowe, zabezpiecza sie w sposdb zapewniajgcy poufnosc i
integralnos¢ tych danych.
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3. Likwidacja / Wycofanie nos$nika — pendrive, dysk twardy

W przypadku uszkodzenia dysku twardego lub pendrive ASI zobowigzany jest, o ile
uszkodzenie na to pozwala, do wykonania na nim niskopoziomowego formatu.

Z dyskow przeznaczonych do likwidacji ASI zobowigzany jest przekaza¢ dyski przeznaczone do
likwidacji, specjalistycznej firmie zajmujgcej sie niszczeniem nosnikow danych.

Likwidacje nalezy udokumentowac na formularzu Ewidencja przenosnych nosnikéw danych.

DOKUMENTACJA TYLKO DO UZYTKU WEWNETRZNEGO - WSZELKIE KOPIOWANIE TYLKO ZA ZGODA DYREKTORA
Strona 2 z 2 Procedury



