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15. Administrowanie i monitoring systemow informatycznych

Celem procedury jest pisemne okreslenie przebiegu postepowania w celu zapewnienia ciggtosci pracy
urzadzen informatycznych, integralnosci systemdw oraz ochrony informacji zawartych w systemach.

Przedmiotem procedury jest ujednolicenie trybu postepowania w odniesieniu do utrzymania ciggtosci pracy
wszystkich systemow informatycznych, integralnosci systeméw oraz ochrony informacji zawartych w
systemach.

1. Tryb postepowania

1. Za monitorowanie dziatania systemow informatycznych odpowiedzialny jest ASI, ktory na biezgco
analizuje stopien spetnienia wymagan dotyczacych bezpieczenstwa informacji.

2. ASI dokonuje wszelkich czynnosci zwigzanych z nadaniem, modyfikacjg oraz usunieciem uprawnien
uzytkownikow.

3. ASI monitoruje zachowania pracownikdw w systemie informatycznym i identyfikuje te stwarzajgce
zagrozenia

4. ASI podejmuje natychmiastowg reakcje na sygnaty krytyczne w systemie i podejmuje dziatania w celu
usuniecia incydentéw zgodnie z procedurg Zarzadzanie Incydentami.

2. Oprogramowanie

1. ASI instaluje, konfiguruje i zarzadza systemami operacyjnymi do ktérych zostat upowazniony przez
przetozonego.

2. W przypadku koniecznosci zainstalowania nowego oprogramowania, Pracownik przekazuje
zatwierdzone przez przetozonego (w formie pisemnej) zapotrzebowanie ASI, ktéry analizuje, czy
wymagana funkcjonalno$¢ nie jest juz dostepna. Nastepnie jesli nie, wyszukuje narzedzia j3
zapewniajgce i sprawdza, czy dane oprogramowanie moze kolidowaé z innym, juz dostepnym. Po
doborze oprogramowania, korzystajagc z nosnika danych instaluje na wyznaczonej maszynie
oprogramowanie. Jego legalnos$¢ w razie potrzeby potwierdza kluczem, kodem, itp.

3. W przypadku pojawienia sie aktualizacji oprogramowania, ASI sprawdza zakres aktualizacji oraz czy
nie spowoduje ona probleméw we wspdtpracy z innymi programami, a nastepnie dokonuje
aktualizacji systemow operacyjnych oraz ustug do najnowszych stabilnych wersji oprogramowania.
Jego legalnos$¢ w razie potrzeby potwierdza kluczem, kodem, itp.

4. W przypadku wykrycia lub otrzymania informacji o zbednym oprogramowaniu, ASI po uprzednim
dokonaniu analizy zapotrzebowania na dane oprogramowanie usuwa je z wyznaczonej maszyny.

3. Siec

1. ASI analizuje na biezgco zapotrzebowanie istniejgcych stanowisk jak réwniez planowanych oraz catej
Placowki na dostep do sieci.
2. ASI dokonuje doboru sprzetu sieciowego
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AS| przygotowuje konfiguracje catego sprzetu.

Jesli tego wymaga sytuacja, ASI na podstawie zgtaszanych problemdw, a takze monitorowania sprzetu
wybiera i wprowadza nowgq konfiguracje sieci oraz aktualizuje sprzet sieciowy dostosowujgc do niego
konfiguracje.

4. Sprzet

AS| analizuje zgtoszenia uzytkownikéw i planowane zapotrzebowanie na nowy sprzet.

AS| sprawdza biezgcy stan sprzetu w CUWO i na tej podstawie przygotowuje listy urzadzen do
aktualizacji, utylizacji lub rekonfiguraciji.

AS| wymienia stare czesci na nowe oraz stary sprzet na nowy.

5. Konserwacja systemu
AS| prowadzi zapiski catej dziatalnosci administracyjnej w systemie na wypadek awarii. Powstaje
dziennik systemowy, umozliwiajgcy odtworzenie catej aktywnosci uzytkownikow.

ASI na podstawie logéw systemowych oraz wynikdéw dziatania odpowiednich programoéw
przygotowuje analize obcigzenia systemu w czasie. Czynnos$¢ ta wykonywana jest w regularnych
odstepach czasu (minimum dwa razy w miesigcu) oraz okazjonalnie - gdy zajdzie taka potrzeba.

ASI sprawdza wszelkie ostrzezenia generowane przez system.

W razie potrzeby ASI dokonuje zmiany w konfiguracji systemu.
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