Zatacznik nr 1

KARTA RYZYKA PROCESU

Analiza Przyczyn i Skutkéw Wad FMEA nr 1

Radom, ..

Osoby odpowiedzialne:

Nr ryzyka
Opis Zagrozen

Opis Podatnosci

RPN

Zabezpieczenia Istnicjace

Utrata informacji na temat Placowki posiadanych | Smier¢, choroba, nagla absencja; Wyznaczenie 0s6b, kidre w wyniku absencji
1| tylkoprzez ik6w, utrata i i ji innym 4 | pracownika moga go zastapi¢ - Regulamin 8
cigglosci dziatania Placowki osobom Organizacyj
Dokumentacja sporzadzana jest w formie
, | Utrata dokumentacji lub bazy danych systemu | Brak wykonywania kopii zapasowych N B f a papicrowej i elekironicznej. Dodatkowo a
informatycznego dokumentacji sporzgdzana jest kopia zapasowa danych
elektronicznych (raz na dzict)
. L Dostgp do dokumentacji maja tylko osoby
3 Ujawnienie danych osobowych Zgubienic dokumentacji, udosigpnienic 4 2 3 upowaznone, ktére maja podpisane klauzule 16
niekompetentnym osobom o
poufnosci
4 Utrata dostgpu do sieci 7 powodu awarii Brak alternatywnych rédet internetu 2 3 2 12 | Obstuga serwisowa w ramach zawartej umowy. 16
5 Utrata dostgpu do sieci z powodu Pr nie terminu 6 2 3 ‘Wyznaczenie osoby odpowiedzialnej za 4
umowy umowy, brak platnosci pilnowanie terminéw
Utrata danych znajdujacych sig na serwerze Brak wykonywania kopii zapasowych ) )
. e danyeh 5 3 2 Sporzadzana jest kopia zapasowa danych 4
, Brak dostepu do danyeh 2 powodu awarii Brak urzadzenia aliermatywnego 3 3 3 Sporzadzanajest Kopia zapasowa danyeh (raz 3
urzgdzenia na dziefl)
o | Whamanic, nicuprawniony dostep lub kradzicz Brak zabezpicczenia, dosigp 0s6b . R R Dostep do pomieszczenia jest dozwolony tylko a
danych i ich ujawnienic nicupowaznionych osobom upowaznionym
Dokumentacja sporzadzana jest w formie
Usunigeie ji 2 dysku; Brak ia kopii zap s 3 4 papicrowej i elekironicznej. Dodatkowo .
falszywych danych dokumentacji sporzadzana jest kopia zapasowa danych
clektronicznych (raz na dzict)
o Brak dostgpu do danych z powodu awarii Brak konserwacji, uzytkowanic . R R Biezaca konserwacja sprzgtu, okresowe .
urzadzenia niewlaciwe 7 przeznaczeniem przeglady urzadzen
Pomieszczenie, w kibrym znajduje sig serwer
" Keadics lub pmisscreni serwera Brak zabezpicczenia, dosigp osch 5 R ' jest odpowiednio zabezpieczone. Dostgp do G
nicupowaznionych pomieszczenia jest dozwolony tylko osobom
upowaznionym
Prsechowywanie Kluczy Klucze przechowywane sq w szafce zamykancj
2 Kradziez lub zniszczenie kluczy ’ i 2 5 2 3 na zamek. Klucze do szafki maja tylko osoby 12
nicodpowiednim micjscu .
upowaznione
13 ic kluczy osobom ni Brak nadzoru nad Kluczami 5 3 2 Dostep do kluczy maja tylko osoby 3
upowaznione
1 Wynoszenie kluczy poza teren Placowki ‘Wynoszenie kluezy poza teren Placowki,| 3 2 Zakaz wynoszenia Kluczy poza teren Placowki 6
zagubienic Kluczy
15 Utrata Kluczy Zagubienie Kluczy 5 3 2 Klucze przechowywane sg w szafce zamykanej 6
na klucz
Brak dostepu do sieci wewngtrznj i publicznej z Brak konserwaci, uzytkowanie Biczgca konserwacja sprztu, okresowe
1 oL ew h ko ‘ 2 3 2 12 - 4
powodu awarii sieci lub urzadzenia niewlaciwe 7 przeznaczeniem przeglady urzadzen
Utrata informacji na temat placowki posiadanych | Smieré, choroba, nagla absencja; Wyznaczenic osob, kiore w wyniku absencii
| tylkoprzez . utrata ic kometencji innym 4 2 3 pracownika moga go zastapic - Regulamin 12
cigglosei dziatania placowki osobom Organizacyjny

Legenda:

RPN < 20 - nie ma ryzyka wystapienia

RPN > 60- nalezy podjaé dalsze kroki eliminujace ryzyko




