Zgtoszenie naruszenia ochrony danych osobowych

1. Typ zgtoszenia

Wskaz czy zgtaszasz naruszenie ochrony danych osobowych majace charakter jednorazowego zdarzenia (np. zgubienie, kradziez nosnika danych, przypadkowe
wystanie danych osobie nieuprawnionej), czy przygotowujesz wstepne zgtoszenie, ktére uzupetnisz poiniej, lub czy uzupetniasz lub zmieniasz wczesniejsze
zgtoszenie.

Podaj swojg sygnature sprawy (opcjonalnie)

) . , Kliknij tutaj, aby wprowadzi¢ tekst.
(np. sygnatura w Twoim wewnetrznym rejestrze naruszen)

@ Zgtoszenie kompletne/jednorazowe @ Zgtoszenie wstepne @ Zgtoszenie uzupetniajgce/zmieniajgce
Podaj przyblizona date uzupetnienia zgtoszenia Podaj date poprzedniego zgtoszenia
Kliknij tutaj, aby wprowadzi¢ date. Kliknij tutaj, aby wprowadzi¢ date.

Podaj sygnature sprawy UODO
Kliknij tutaj, aby wprowadzi¢ date.

2. Podmiot zgtaszajacy

2A. Dane administratora danych

Petna nazwa administratora Kliknij tutaj, aby wprowadzi¢ tekst.
ziic:gwe) Podaj numer. (’:L:(mlme) Podaj numer. :Z':csjona‘me) Podaj numer.
Sektor (opcjonalnie) Dla sektora publicznego: Dla sektora prywatnego:
Wybierz element. Wybierz element.

2B. Adres siedziby administratora danych
Ulica Kliknij tutaj, aby wprowadzic tekst. Numer domu Podaj numer| Numer lokalu Podaj numer|
Miejscowosé Kliknij tutaj, aby wprowadzic¢ tekst. Kod pocztowy Kliknij tutaj, aby wprowadzic¢ tekst.
Gmina Kliknij tutaj, aby wprowadzi¢ tekst. Powiat Kliknij tutaj, aby wprowadzi¢ tekst.
Wojewddztwo Kliknij tutaj, aby wprowadzi¢ tekst. Panstwo Kliknij tutaj, aby wprowadzi¢ tekst.

2C. Osoby uprawnione do reprezentowania administratora

1. Imie i nazwisko Kliknij tutaj, aby wprowadzi¢ tekst. Stanowisko Kliknij tutaj, aby wprowadzi¢ tekst.

y dopisac kolejne osoby, nalezy po kliknigciu na powyzsze pole klikna¢ przycis , ktéry pojawi sig po prawej stronie
by dopisat oleine osoby, nalesy oo Kiknicc rere vote Kiknnt ormveise | ktéry moiaus —

2D. Petnomocnik

] Whniosek wypetniany przez petnomocnika (opcjonalnie)

Jesli zgtoszenie przesytane jest w formie elektronicznej, nalezy zataczy¢ petnomocnictwo udzielone w formie elektronicznej (zgodnie z art. 33a KPA) oraz dowdd
uiszczenia optaty skarbowej

2E. Inspektor ochrony danych

Imie i nazwisko imie i nazwisko. Numer telefonu  Numer telefonu. Adres e-mail E-mail.

L Inspektor nie zostat wyznaczony

Jesli inspektor nie zostat wyznaczony podaj dane innego punktu kontaktowego, od ktérego mozna uzyskac wiecej informacji o naruszeniu.

Kliknij tutaj, aby wprowadzi¢ tekst.



2F. Inne podmioty uczestniczace w przetwarzaniu danych, ktérych dotyczy naruszenie (opcjonalnie)

Podaj nazwy podmiotéw, dane kontaktowe i wyjasnij ich role w procesie przetwarzania, ktérego dotyczy naruszenie (np. podmiot przetwarzajacy,
wspotadministratora, operator pocztowy itp.)

1. Nazwa i dane kontaktowe Kliknij tutaj, aby wprowadzi¢ tekst. Rola Kliknij tutaj, aby wprowadzi¢ tekst.

(Aby dopisac kolejne podmioty, nalezy po kliknigciu na powyzsze pole klikngé przycisk + , ktéry pojawi sie po prawej stronie)

3. Czas naruszenia

3A. Wykrycie naruszenia i powiadomienie organu nadzorczego

Data stwierdzenia naruszenia — - —
Wskaz kiedy dowiedziate$/a$ sie o naruszeniu. Kllka tutaj, aby Wprowad2|c date'
Jesli nie znasz doktadnego terminu, podaj czas przyblizony.

Sposob stwierdzenia naruszenia
Np. zgtoszenie osoby ktérej dane dotyczg czy cykliczny przeglad logdw systemowych zgodnie z wdrozong polityka bezpieczenstwa

Kliknij tutaj, aby wprowadzi¢ tekst.

Data powiadomienia przez podmiot przetwarzajacy
(opcjonalnie) Kliknij tutaj, aby wprowadzic¢ tekst.
Jesli nie znasz doktadnego terminu, podaj czas przyblizony.

Powody opdznienia powiadomienia organu nadzorczego o naruszeniu
Pole obowigzkowe jesli czas od momentu stwierdzenia naruszenia do czasu wypetniania formularza jest dtuzszy niz 72h

Kliknij tutaj, aby wprowadzi¢ tekst.

3B. Czas naruszenia

Data i czas zaistnienia/rozpoczecia naruszenia

Jedli nie znasz dokfadnego terminu, podaj czas przyblizony.

Kliknij tutaj, aby wprowadzi¢ tekst.

Data i czas zakoriczenia naruszenia
(opcjonalnie) Kliknij tutaj, aby wprowadzi¢ tekst.
Jesli nie znasz doktadnego terminu, podaj czas przyblizony.



4. Charakter naruszenia

4A. Opisz szczeg6towo na czym polegato naruszenie

Kliknij tutaj, aby wprowadzic¢ tekst.

4B. Na czym polegato naruszenie?

O Zgubienie lub kradziez no$nika/urzadzenia

[ Dokumentacja papierowa (zawierajaca dane osobowe) zgubiona, skradziona lub
pozostawiona w niezabezpieczonej lokalizacji

[ Korespondencja papierowa utracona przez operatora pocztowego lub otwarta przed
zwrdceniem jej do nadawcy

O Nieuprawnione uzyskanie dostepu do informacji
[ Nieuprawnione uzyskanie dostepu do informacji poprzez ztamanie zabezpieczen
[ ztosliwe oprogramowanie ingerujace w poufnos, integralnosé i dostepno$é danych

[ uUzyskanie poufnych informacji przez pozornie zaufang osobe w oficjalnej komunikacji
elektronicznej, takiej jak e-mail czy komunikator internetowy (phishing)

4C. Przyczyna naruszenia

] Wewnetrzne dziatanie niezamierzone
O Wewnetrzne dziatanie zamierzone
[ Zewnetrzne dziatanie niezamierzone

O Zewnetrzne dziatanie zamierzone

4D. Charakter

[ Naruszenie poufnosci danych

Nieuprawnione lub przypadkowe ujawnienie badz udostepnienie danych

O Naruszenie integralnosci danych

Woprowadzenie nieuprawnionych zmian podczas odczytu, zapisu, transmisji lub przechowywania

[ Naruszenie dostepnosci danych

Brak mozliwosci wykorzystania danych na zgdanie, w zatozonym czasie, przez osobe do tego uprawniong

4E. Dzieci

O Nieprawidtowa anonimizacja danych osobowych w
dokumencie

O Nieprawidtowe usunigcie/zniszczenie danych osobowych z
nos$nika/urzadzenia elektronicznego przed jego zbyciem przez
administratora

[ Niezamierzona publikacja
] pane osobowe wystane do niewtasciwego odbiorcy
[ ujawnienie danych niewtasciwej osoby

[ ustne ujawnienie danych osobowych

[ Naruszenie dotyczy przetwarzania danych w zwigzku ze $wiadczeniem ustug spoteczeristwa informacyjnego oferowanych bezposrednio dziecku.

(opcjonalnie)

5. Liczba oséb i wpisow

Przyblizona liczba 0séb, ktérych mogto dotyczy¢ naruszenie

Przyblizona liczba wpiséw danych osobowych, ktérych dotyczy naruszenie

Nie dotyczy to liczby oséb. Jednej osobie mozna przypisac kilka wpiséw (np. jednej osobie mozna przypisac kilka

Kliknij tutaj, aby wprowadzic¢ tekst. wykonanych transakcji)

Kliknij tutaj, aby wprowadzi¢ tekst.



6. Kategorie danych osobowych

UWAGA: W zgtoszeniu nie podawaj danych konkretnych oséb, ktérych dotyczy naruszenie.

6A. Dane podstawowe

[ Nazwiska i imiona

O Imiona rodzicow

[ pata urodzenia

[ Numer rachunku bankowego
] Adres zamieszkania lub pobytu
] Numer ewidencyjny PESEL

O Adres e-mail

6B. Dane szczegolnej kategorii

[ Dane o pochodzeniu rasowym lub etnicznym
O paneo pogladach politycznych
[ Dane o przekonaniach religijnych lub $wiatopogladowych

[ Dane o przynaleznosci do zwigzkéw zawodowych

[ Nazwa uzytkownika i/lub hasto

O pane dotyczace zarobkéw i/lub posiadanego majatku
[ Nazwisko rodowe matki

O seria i numer dowodu osobistego

O Numer telefonu

[ wizerunek

O Inne, wskaz jakie:

Kliknij tutaj, aby wprowadzic¢ tekst.

[ Dane dotyczace seksualnosci lub orientacji seksualnej
O pane dotyczace zdrowia

U] pane genetyczne

[ Dane biometryczne w celu jednoznacznego zidentyfikowania osoby fizycznej

6C. Dane, o ktérych mowa w art. 10 RODO

O pane dotyczace wyrokdw skazujacych O pane dotyczgce czynéw zabronionych O Inne

Kliknij tutaj, aby wprowadzi¢ tekst.

7. Kategorie oséb

O pracownicy [ Klienci (obecni i potencjalni)
O uzytkownicy [ Klienci podmiotéw publicznych
O Subskrybenci O Pacjenci

[ studenci [ Dzieci

[ Uczniowie [ 0soby o szczegdlnych potrzebach (np. osoby starsze, niepetnosprawne itp.)

[ stuzby mundurowe (np. wojsko, policja)
Szczegodtowy opis kategorii 0sob, ktdrych dotyczy naruszenie: Kliknij tutaj, aby wprowadzié tekst.

Opisz np. kogo i w jakim przedziale czasowym dotyczy naruszenie
W zgtoszeniu nie podawaj danych konkretnych oséb, ktérych dotyczy naruszenie.

8. Mozliwe konsekwencje

8A. Uszczerbek fizyczny, majatkowy, niemajatkowy lub inne znaczace konsekwencje dla osoby, ktérej dane dotycza
[ utrata kontroli nad wtasnymi danymi osobowymi [ strata finansowa
[ ograniczenie mozliwosci realizowania praw z art. 15-22 RODO [ Naruszenie dobrego imienia
[ ograniczenie mozliwosci realizowania praw [ utrata poufnosci danych osobowych chronionych tajemnica zawodowa

[ pyskryminacja O Nieuprawnione odwrécenie pseudonimizacji

[ Kradziez lub sfatszowanie tozsamosci  Inne
Opisz ponizej inne skutki naruszenia prawa do ochrony danych osoby, ktérej dane dotycza:

Kliknij tutaj, aby wprowadzic¢ tekst.



8B. Ryzyko naruszenia praw i wolnosci oséb fizycznych

[ Niskie [] Srednie [=] wysokie

9. Srodki bezpieczerstwa i $rodki zaradcze

9A. Ogadlny opis technicznych i organizacyjnych srodkow bezpieczenstwa dotychczas stosowanych

Kliknij tutaj, aby wprowadzic¢ tekst.

9B. Srodki bezpieczenstwa zastosowane lub proponowane w celu zminimalizowana ryzyka ponownego wystapienia naruszenia

Kliknij tutaj, aby wprowadzi¢ tekst.

9C. Srodki zastosowane lub proponowane w celu zaradzenia naruszeniu i zminimalizowania negatywnych skutkéw dla oséb, ktérych dane
dotyczg

Kliknij tutaj, aby wprowadzi¢ tekst.

10. Zawiadamianie oséb, ktory

Czy osoby, ktérych dane dotycza, zostaty zawiadomione o naruszeniu?

[] Nie, ale zostang zawiadomione

@ Tak o ) o . ) @ Nie, nie zostang zawiadomione @ Nie ocenitem jeszcze
Pamietaj, ze po powiadomieniu 0séb, nalezy przestaé

tres¢ zawiadomienia do UODO.

Czy indywidualnie? Powdd niezawiadomienia 0séb, ktérych dane Jesli jeszcze nie ocenites, czy
dotyczg: zamierzasz zawiadomic osoby,
@ Tak ktorych dane dotycza, pamietaj,

ze po podjeciu takiej decyzji

Nie, gdyzindywidualne zawiadomienie kazdej osoby, ktérej dane dotyczg wymagatoby Przed‘na ruszenlen? wdr.ozm:\o od!:)owmdnle ESSZ::;uC:aJ{ dozy¢ zgloszenie
@ niewspotmiernie duzego wysitku. W zwigzku z tym zostat wydany publiczny komunikat technlczne|organ|zacyjnesrodk! c’)chro_ny P lace.

lub zastosowano podobny srodek, za pomoca ktérego osoby, ktérych dane dotycza, (wskazane w pkt. 9Aformularza)i Srodki te

zostaty poinformowane w réwnie skuteczny sposob. zostaty zastosowane do danych osobowych,

@ ktorych dotyczy naruszenie, w szczegdlnosci
srodki takie jak szyfrowanie, anonimizacja czy
pseudonimizacja uniemozliwiajace odczyt

Wskaz date kiedy osoby, ktérych dane Wskaz date kiedy zamierzasz zawiadomié osobom nieuprawnionym do dostepu do tych
dotycza, zostaty zawiadomione o osoby, ktorych dane dotycza, o naruszeniu danych osobowych.
naruszeniu

Kliknij tutaj, aby wprowadzi¢ date.

Kliknij tutaj, aby wprowadzi¢ date.

D Nie znam jeszcze daty kiedy zamierzam

zawiadomic osoby, ktérych dane dotycza Po naruszeniu zastosowano $rodki (wskazane
w pkt. 9C formularza) eliminujace
prawdopodobienstwo wysokiego ryzyka
naruszenia praw lub wolnosci osoby, ktérej

Kliknij tutaj, aby wprowadzié¢ tekst. dane dotycza.

Liczba zawiadomionych oséb, ktérych
dane dotycza

Srodki komunikacji wykorzystane do zawiadomienia osoby, ktérej dane dotycza

Kliknij tutaj, aby wprowadzic¢ tekst.

Umies¢ zanonimizowang tres¢ zawiadomienia, ktdrg przestates badz zamierzasz
przestac¢ do osob, ktérych dane dotyczg.

Pamietaj, ze zawiadomienie powinno:

*  opisywac jasnym i prostym jezykiem charakter naruszenia ochrony danych osobowych,

*  zawierac imie i nazwisko oraz dane kontaktowe inspektora ochrony danych lub oznaczenie innego
punktu kontaktowego, od ktérego mozna uzyskac¢ wiecej informacji,

*  opisywac mozliwe konsekwencje naruszenia ochrony danych osobowych,

*  opisywac $rodki zastosowane lub proponowane przez administratora w celu zaradzenia naruszeniu
ochrony danych osobowych, w tym stosownych przypadkach $rodki w celu zminimalizowania jego
ewentualnych negatywnych skutkéw.

Kliknij tutaj, aby wprowadzic¢ tekst.



11. Przetwarzanie transgraniczne i inne powiadomienie

[ Naruszenie ma charakter transgraniczny

Zaznacz kraje Europejskiego Obszaru Gospodarczego, ktérych dotyczy naruszenie:

[ Austria [ Belgia [ Butgaria [ chorwacja
O Cypr [ Czechy [ Dpania [ estonia

O Finlandia O Francja O Grecja O Hiszpania

[ Holandia [ irlandia [ islandia [ Liechtenstein
O Litwa O Luksemburg O totwa O malta

O Niemcy O Norwegia O Portugalia O Rumunia

[ stowacja [ stowenia O szwecja [ wegry

[ wielka Brytania [ wtochy

[ Naruszenie zostato lub zostanie zgtoszone innemu organowi ochrony danych osobowych (opcjonalnie)

Wymien inne organy nadzorcze ochrony danych osobowych, ktérym naruszenie zostato lub zostanie zgtoszone

Kliknij tutaj, aby wprowadzi¢ tekst.

[ Naruszenie zostato lub zostanie zgtoszone innemu organowi nadzorczemu z powodu innych zobowiazari prawnych (opconalnie)

Np. obowigzek zgtoszenia incydentu wynikajacy z ustawy o krajowym systemie cyberbezpieczeristwa. Wymien inne organy, ktérym naruszenie zostato lub zostanie zgtoszone z powodu innych zobowigzar prawnych.

Kliknij tutaj, aby wprowadzi¢ tekst.

Data, miejscowos¢
(dla zgtoszenia w formie papierowej)

Podpis osoby lub oséb upowaznionych

. . e 1
do reprezentowanla administratora
(dla zgtoszenia w formie papierowej)

! Jezeli zgtoszenie podpisuje petnomocnik, nalezy pamietac o zatgczeniu petnomocnictwa



Informacja:

Administrator danych osobowych.
Administratorem Panstwa danych osobowych bedzie Prezes Urzedu Ochrony Danych Osobowych (Prezes UODO) z siedzibg w Warszawie, przy ul. Stawki 2.

Mozna sie z nami kontaktowa¢ w nastepujacy sposdb:

a) listownie: ul. Stawki 2, 00-193 Warszawa

b) przez elektroniczng skrzynke podawczg dostepna na stronie https://www.uodo.gov.pl/pl/p/kontakt
c) telefonicznie: (22) 531 03 00

Inspektor ochrony danych.
Mozecie sie Panistwo kontaktowaé rowniez z wyznaczonym przez Prezesa UODO inspektorem ochrony danych pod adresem email IOD@uodo.gov.pl

Cele i podstawy przetwarzania.

Bedziemy przetwarza¢ Panstwa dane osobowe zawarte w formularzu w celu przyjmowania zgtoszen o naruszeniu ochrony danych osobowych zgodnie z art. 33 ust 1, 3 i 4 RODO,
podejmowania dziatan okreslonych w art. 34 ust. 4 oraz art. 58 ust. 2 RODO', a takze prowadzenia przez organ wewnetrznego rejestru naruszen na podstawie art. 57 ust. 1 lit. u RODO.
Nastepnie Paristwa dane bedziemy przetwarza¢ w celu wypetnienia obowigzku archiwizacji dokumentéw wynikajacego z ustawy z dnia 14 lipca 1983 r. o narodowym zasobie
archiwalnym i archiwach.

Odbiorcy danych osobowych.
Odbiorcami Panistwa danych osobowych bedg Minister Cyfryzacji w zwigzku z zamieszczeniem formularza na platformie E-PUAP badz Minister Przedsiebiorczosci i Technologii w zwigzku
z zamieszczeniem formularza na platformie biznes.gov.pl

Okres przechowywania danych.

Bedziemy przechowywac Panstwa dane przez czas realizacji uprawnien Prezesa UODO wskazanych w art. 34 ust. 4 i art. 58 ust. 2 RODO, a nastepnie - zgodnie z obowigzujgca w Urzedzie
Prezesa UODO Instrukcjg kancelaryjng oraz przepisami o archiwizacji dokumentéw - przez okres 10 lat od korica roku, w ktérym zgtoszono naruszenie ochrony danych, lub - w przypadku
skierowania wystgpienia lub wydania decyzji administracyjnej — wieczyscie.

Prawa os6b, ktérych dane dotycza.

Zgodnie z RODO przystuguje Panstwu:

a) prawo dostepu do swoich danych oraz otrzymania ich kopii;

b) prawo do sprostowania (poprawiania) swoich danych;

c) prawo do usuniecia danych osobowych, w sytuacji, gdy przetwarzanie danych nie nastepuje w celu wywigzania sie z obowigzku wynikajacego z przepisu prawa lub w ramach
sprawowania wiadzy publicznej;

d) prawo do ograniczenia przetwarzania danych;

e) prawo do wniesienia skargi do Prezesa UODO (na adres Prezesa Urzedu Ochrony Danych Osobowych, ul. Stawki 2, 00 - 193 Warszawa)

Informacja o wymogu podania danych.
Podanie przez Panstwa danych osobowych w niniejszym formularzu jest obowigzkiem wynikajgcym z art. 33 ust. 3 RODO oraz z art. 63 § 2-3a ustawy z dnia 14 czerwca 1960 r. Kodeks
postepowania administracyjnego.

! Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (RODO) oraz podjetych dziatari.



